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  Network Management Architectureمعمارية إدارة الشبكات                        
هو عبارة عن مجموعة مѧن الأدوات تقѧوم بعمليѧات المراقبѧة و     ) Network Management System(إن نظام إدارة الشبكة

  :و هي متكاملة من النواحي التالية ،التحكم بالشبكة
حيѧѧث ) Single operator interface(يوجѧѧد هنѧѧاك واجهѧѧة تѧѧشغيل واحѧѧدة بمعظѧѧم أو آѧѧل مهѧѧام إدارة الѧѧشبكة للقيѧѧام  •

  .تحتوي على مجموعة من الأوامر القوية و السهلة الاستخدام
، بمعنѧى أن الهѧاردوير   ) Minimal amount of separate equipment(المنفѧصلة   يوجد آمية قليلة من المعدات  •

  .لتي تتطلبها إدارة الشبكة تكون مشترآة في جهاز مستخدم موجودو السوفت وير ا
  

  )SNMP key elements(العناصر الرئيسية في بروتوآول إدارة الشبكات البسيط   
 .)Management station(محطة الإدارة  •
 .)Management agent(وآيل الإدارة  •
 .)Management information base(قاعدة المعلومات الإدارية  •
 .)Network Management protocol(بروتوآول إدارة الشبكة  •

  
  :)Management station(محطة الإدارة : العنصر الأول 

و . و هي عبارة عن جهاز قائم بذاته ، و لكنه قد يكون عبارة عن مقѧدرة منفѧذة فѧي نظѧام مѧشترك              
الѧشخص  (شبكة تعمѧل آواجهѧة لمѧدير الѧ    ) Management Station(في آلا الحالتين ، فѧإن الѧـ   

  .)البشري الذي يديرها
  :أن تتضمن الآتي) Management Station(يجب على الـ و في الحدود الدنيا ، 
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و الاسѧترجاع مѧن   ) Data analysis(مجموعة من التطبيقѧات الإداريѧة التѧي تهѧتم بتحليѧل البيانѧات        •
  ..و ما إلى ذلك ) Fault recovery(الأخطاء 

  .ير الشبكة من خلالها أن يراقب و يتحكم بالشبكةيمكن لمد) Interface(واجهة  •
  .المقدرة على ترجمة متطلبات مدير الشبكة إلى مراقبة و تحكم حقيقي بالعناصر البعيدة في الشبكة •
قاعدة بيانات للمعلومات التي يتم استخلاصها من قواعد المعلومѧات الإداريѧة لكѧل الكينونѧات التѧي يѧتم إدارتهѧا بواسѧطة           •

  .هذه الشبكة
  

  :)Managament agent(وآيل الإدارة  :الثانيالعنصر 
و ) bridges(و الجѧѧسور ) hosts(مثѧѧل ، المѧѧضيفات . الأساسѧѧية ) Platforms(و هѧѧو عبѧѧارة عѧѧن مجموعѧѧة مѧѧن الѧѧـ    •

بحيث يمكن إدارتها من الـ     ) SNMP(و هذه آلها يمكن أن تعد مع برتوآول الـ          ) . hubs(و الـ   ) routers(المسيرات  
)Management Station.(  

 action(و طلبات الأحداث ) information requests(لطلبات المعلومات ) Management agent(يستجيب الـ  •
requests ( القادمة من الـ)Management Station.(  

  
  ) :Management Information Base(قاعدة إدارة المعلومات : العنصر الثالث 

فѧي الأسѧاس هѧو عبѧارة        ) object(وهѧذا الѧـ     ). object( آل مورد من هѧذه المѧوارد آѧـ            يتم تمثيل  الشبكة،لإدارة موارد    •
  ).managed agent(عن متغير بياني يمثل أحد مجالات الـ 

 Management(قاعѧѧدة إدارة المعلومѧѧات  : التѧѧي تمثѧѧل مѧѧوارد الѧѧشبكة آكѧѧل نطلѧѧق عليهѧѧا    ) objects(مجموعѧѧة الѧѧـ   •
Information Base ( و اختصاراً نقول)MIB.(  

  ).agent(عند الـ ) Management Station(آمجموعة من نقاط الوصول إلى الـ ) MIB(تعمل الـ  •
و بإمكѧان الѧـ   ). MIB objects(بعمليات المراقبة عن طريق استرجاع قيمة الѧـ  ) Management Station(تقوم الـ  •

)Management Station (  دوثѧأن تسبب في ح)action (    ـѧد الѧين عنѧمع)agent (    ـѧدادات الѧر إعѧأو تغي)agent (
  .مخصصة) objects(عن طريق تعديل قيم 

  
  :)Network Management protocol(بروتوآول إدارة الشبكة : العنصر الرابع 

  ).agent(مع الـ ) Management Station(و هو البروتوآول الذي يتم من خلاله ربط الـ  •
  ).SNMP(بروتوآول إدارة الشبكة البسيط يعرف ب) TCP/IP(و البروتوآول المستخدم لإدارة شبكات الـ  •

  
  ):SNMP(القدرات الأساسية لبروتوآول الـ 

الموجѧودة عنѧد الѧـ    ) objects(مѧن اسѧترجاع قѧيم الѧـ     ) Management Station( و هي تمكن الـ ) :Get(خاصية الـ  •
)agent.(  

الموجѧѧودة عنѧѧد الѧѧـ ) objects(يم الѧѧـ مѧѧن ضѧѧبط قѧѧ) Management Station( و هѧѧي تمكѧѧن الѧѧـ ) :Set(خاصѧѧية الѧѧـ  •
)agent.(  

 Management(مѧѧن تنبيѧѧه الѧѧـ   ) agent( و هѧѧي تمكѧѧن الѧѧـ   ) :Notify(خاصѧѧية الѧѧـ   •
Station (بالأحداث المهمة.  

  
 Network Management Protocol(معماريѧѧѧѧة بروتوآѧѧѧѧول إدارة الѧѧѧѧشبكات    

Architecture (:  
هѧѧو عبѧѧارة عѧѧن أداة بѧѧسيطة لإدارة   ) SNMP(آمѧѧا هѧѧو واضѧѧح مѧѧن الاسѧѧم، فѧѧإن بروتوآѧѧول الѧѧـ     

محدودة و سهلة التنفيѧذ للمتغيѧرات المعياريѧة و آѧذلك جѧداول ذات               ) MIB( و هو يعرف     .الشبكة
لمتغيرات ) set(أو  ) get(من عمل   ) manger( و أيضاً يعرف بروتوآولاً لتمكين الـ        .بعد ثنائي 

 unsolicited(ر مѧѧѧستحثة مѧѧѧن إصѧѧѧدار تنبيهѧѧѧات غيѧѧѧ   ) agent(الѧѧѧـ  و تمكѧѧѧين ) MIB(الѧѧѧـ 
notifications ( و يطلق عليها)traps(.  
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  ):SNMP(قوة بروتوآول الـ 
  .يعد هذا البروتوآول من البروتوآولات سهلة التنفيذ •
  .يستهلك موارد شبكية و معالجة متواضعة •
) interoperability(اخليѧة   سهلة بما فيه الكفاية لدعم ميزة المعالجѧة الد        ) MIB(بنية هذا البروتوآول و آذلك بنية الـ         •

  ).agents(وبرمجيات الـ ) management sections(بين أقسام الإدارة 
  

  ):SNMP(ميزات تصميم بروتوآول الـ 
  ).application-level protocol(صمم ليكون بروتوآولاً في المستوى التطبيقي  •
  ).TCP/IP(يعد جزءاً من بروتوآول الـ  •
  ).UDP(أو ما نطلق عليه اختصارا ) User Datagram Protocol(معد للعمل فوق الـ  •

  
  ):SNMP(سياق بروتوآول الـ 

  ).SNMP(يشرح الشكل التالي ، سياق بروتوآول الـ  •
بإصѧѧدار ثلاثѧѧة أنѧѧواع مѧѧن الѧѧـ     ) management applications(تقѧѧوم الѧѧـ  ) Management Station(مѧѧن الѧѧـ   •

)SNMP messages ( هي ،:  
o GetRequest.  
o GetNextRequest.  
o SetRequest.  

  
  ).get function(الرسالتان الأوليتان هما عبارة عن نوعين من أنواع الـ  •
، و يѧتم تمريѧر هѧذه الرسѧالة إلѧى           ) GetResponse(بالإخطار بهذه الثلاث الرسائل في شكل رسالة        ) agent(يقوم الـ    •

  ).management application(أعلى حيث الـ 
 ةو المѧѧوارد الأساسѧѧي) MIB(للاسѧѧتجابة لحѧѧدث مѧѧا يѧѧؤثر فѧѧي الѧѧـ   ) trap message(بإصѧѧدار ) agent(قѧѧد يقѧѧوم الѧѧـ   •

  .المدارة
) SNMP(، فѧѧإن الѧѧـ  )connectionless protocol(و الѧѧذي هѧѧو  ) UDP(يعتمѧѧد علѧѧى الѧѧـ   ) SNMP(بمѧѧا إن الѧѧـ   •

 Management(مѧѧѧستمرة بѧѧѧين الѧѧѧـ ) connections(بمعنѧѧѧى أنѧѧѧه لا توجѧѧѧد ): connectionless(سѧѧѧيكون أيѧѧѧضاً 
Station ( ـѧѧѧو ال)agents ( اѧѧѧابعين لهѧѧѧادلات     . التѧѧѧل التبѧѧѧون آѧѧѧك تكѧѧѧن ذلѧѧѧدلاً عѧѧѧب)exchanges (   ـѧѧѧين الѧѧѧصلة بѧѧѧمنف

)Management Station ( و الـ)agents.(  
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  ):Proxies(البروآسيز 

أن ) Management Stations(و آѧѧذلك الѧѧـ ) agents(، يجѧѧب علѧѧى آѧѧل الѧѧـ ) SNMPv1(فѧѧي  •
  ).IP(و الـ ) UDP (تدعم الـ

) Modems(و الѧـ   ) Bridges( مثل بعض الـ     أخرىو هذا يحد من الإدارة المباشرة لمثل هذه الأجهزة و يمنع أجهزة              •
  ).TCP/IP(و التي لا تدعم أي جزء من مجموعة بروتوآول الـ 

  ).Proxy(تم تطوير مفهوم الـ ) SNMP(للتغلب على مشكلة الأجهزة التي لا تنفذ بروتوآول الـ  •
  . أآثر من ألأجهزة الأخرىأولواحد ) proxy(آـ ) SNMP agent(و حسب هذا المفهوم يعمل الـ  •

  
  ):Proxy Configuration(تهيئة البروآسي 

  . معينازجهبص الخا) proxy agent(بإرسال استعلامات إلى الـ ) Management Station(تقوم الـ  •
  .الذي يستخدمه هذا الجهاز) management protocol( إلى الـ بتحويل أي استعلام) proxy agent(يقوم الـ  •
  .)Management Station(فإنه يقوم بتمريرها إلى الـ ) agent(عندما تصل استجابة الاستعلام إلى الـ  •
 trap(يقوم بإرسال هذا التنبيه فѧي شѧكل   ) proxy(فإن الـ :و بشكلٍ مشابه، إذا قام جهاز ما بإرسال تنبيه بحدث معين  •

message.(  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  ):2SNMPv(علاقات البروآسي الخارجية في 
بالإضѧѧافة علѧѧى ) TCP/IP(باسѧѧتخدام مجموعѧѧة بروتوآѧѧولات الѧѧـ ) SNMPv2(يѧѧسمح  •

و بالتѧالي يمكѧن اسѧتخدام       ). OSI(بروتوآولات أخرى، مثѧل مجموعѧة بروتوآѧولات الѧـ           
)SNMPv2 (ةلإدارة مجموعة واسعة من التهيئات الشبكي.  

يمكѧѧن فقѧѧط  ) SNMPv2(، فѧѧإن أي جهѧѧاز لا يقѧѧوم بتنفيѧѧذ    )proxies(فيمѧѧا يتعلѧѧق بالѧѧـ    •
  ).proxy(إدارته بواسطة الـ 

، فѧѧѧيمكن )SNMPv1(الخاصѧѧѧة بѧѧѧـ ) agent(إذا آѧѧѧان هنѧѧѧاك جهѧѧѧاز ينفѧѧѧذ برمجيѧѧѧة الѧѧѧـ    •
الѧذي ينفѧذ    ) proxy(فقط عن طريق جهѧاز الѧـ        ) SNMPv2(الوصول إليه من مدير الـ      

 ).SNMPv1(و برمجية مدير الـ ) SNMPv2 agent(الـ 
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  ):2SNMPv(علاقات البروآسي الأصلية في 

  ).SNMPv2(يدعم ) proxied device(في هذه الحالة ، فإن الـ  •
  ).agent(و التي تعمل آـ ) SNMPv2(من عقد الـ ) node(بالاتصال مع عقدة ) SNMPv2(يقوم مدير الـ  •
 ).SNMPv2 agent(، و الذي يمثل الآن الـ )proxied device(إلى الـ بعد ذلك تعمل هذه العقدة آمدير للوصول  •

  
   :2SNMPvالإصدار الثاني من بروتوآول إدارة الشبكات البسيط   

  .تكمن في بساطته) SNMP(نعلم أن قوة بروتوآول الـ  •
  .فهو يزود بمجموعة أساسية من أدوات إدارة الشبكة •
  . الاستخدام و التهيئةسهلة) package(و هذه الأدوات موضوعة في  •
  .لكن مع ذلك فهناك عيوب و نقائص في هذا البروتوآول •

  
  ):SNMP(عيوب بروتوآول الـ 

  ).Distributed Network Management (نقص الدعم لإدارة الشبكات الموزعة •
  .)Functional deficiencies (نقائص وظيفية •
 .)Security deficiencies (نقائص في السرية •
 
  ).SNMPv2(النوعان الأولان من العيوب تم تلافيهما في  •
 ).SNMPv3(فقد تم تلافيها في ) النقائص في السرية(أما النوع الثالث  •
 .لذا سنتطرق هنا للنوعين الأولين فقط •

  
  :)Distributed Network Management(إدارة الشبكات الموزعة :أولاً 

  :، وفيها يتم ما يلي)entralized Network ManagementC(إدارة الشبكة المرآزية سنتحدث أولاً عن 
مع ملاحظة أنه قد يكون هنѧاك أآثѧر مѧن    . لهذه الشبكة) Management Station(بلعب دور الـ ) host(يقوم أحد الـ  •

)host ( يقوم بهذا الدور و ذلك فقط لعمل)Backup.(  
، و ذلѧك حتѧى يمكѧن مراقبتهѧا و الѧتحكم             )MIB(لك  و آѧذ  ) agent(بقية الأجهزة في هذه الѧشبكة تحتѧوي علѧى برمجيѧة              •

  ).Management Station(فيها من قبل الـ 
 .، أصبحت هذه الأنظمة غير ذات جدوى)traffic(مع نمو الشبكات و زيادة الـ  •

  
 ، أو )Decentralized Network Management(لѧشبكات الغيѧر مرآزيѧة    و آان الحل لهذه الإشѧكالية هѧو تطѧوير إدارة ل   

  :، وفيها يتم ما يلي)Distributed Networks(الشبكات الموزعة  نسميها بما
العاليѧѧѧة المѧѧѧستوى، والتѧѧѧي نѧѧѧشير إليهѧѧѧا علѧѧѧى أنهѧѧѧا    ) Management Stations(قѧѧѧد يكѧѧѧون هنѧѧѧاك العديѧѧѧد مѧѧѧن الѧѧѧـ    •

)Management Servers.(  
  ).agents(منها يقوم بإدارة جزء مخصص من الـ ) Server(آل  •
بتفѧويض  ) Management Server(يقوم الѧـ  ) agents(د من الـ مع ذلك فإنه في العدي •

  ).Intermediate Manager(المسئولية لمدير وسيط 
) agents(دور المراقѧѧب و المѧѧتحكم بكѧѧل الѧѧـ  ) Intermediate Manager(ب الѧѧـ عѧѧيل •

  .الذين هم تحت مسئوليته
بالمعلومات و للتزويد ) agent(أيضاً دور الـ ) Intermediate Manager(ب الـ عويل •

 .في المستوى الأعلى) Management Server(استقبال التحكم من 
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و آѧѧѧѧذلك الѧѧѧѧـ  ) Centralized Networks(يѧѧѧѧدعم الإدارة لكѧѧѧѧل مѧѧѧѧن الѧѧѧѧـ   ) SNMPv2(و نلاحѧѧѧѧظ أن 
)Distributed Networks.(  
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  ):onal EnhancementFuncti(التعزيزات الوظيفية : ثانياً 
  ).SNMPv2(يقدم الجدول التالي تطويرات وظيفية تم عملها في  •
عن طريق مجموعѧة مѧن الأوامѧر و التѧي نѧسيمها بوحѧدات               ) SNMPv2 و   SNMPv1(تم تعريف آلا البروتوآولين      •

  ).PDUs(أو اختصاراً ) Protocol Data Units(بيانات البروتوآول 
  :)1SNMPv(الإصدار الأول : أولاً 

  :يوجد خمسة أوامر هي 
  :Getالأمر  -1

  ).MIB( من الـ objects و ذلك بغرض استعادة قيم الـ agent إلى الـ managerويتم إصداره من الـ   •
   :GetNextالأمر  -2

  ).tree structure(تكون مرتبة في بنية شجرية ) MIB( في الـ objectsو هو يستفيد من الحقيقة القائلة بأن الـ  •
 التѧالي فѧي الѧشجرة و يرجѧع          object يقѧوم بإيجѧاد الѧـ        agent ، فѧأن الѧـ       GetNext فѧي الأمѧر      object تѧم تѧسمية      إذا ما  •

  .قيمته
    :Setالأمر  -3

  .agent من تحديث القيم عند الـ manager يمكن الـ  •
  . لخلق و حذف الصفوف من الجدولأيضاويستخدم  •

  :GetResponseالأمر  -4
  .managerلاستجابة لأمر الـ  بغرض اagent يستخدمه الـ  •

    :Trapالأمر  -5
  .manager بدون الانتظار لطلب الـ manager من إرسال معلومة إلى الـ agent يمكن الـ  •
 عنѧد حѧصول فѧشل فѧي ارتبѧاط أو عنѧدما يتجѧاوز المѧرور            Trap معѧداً لإرسѧال      agentعلى سبيل المثال، قѧد يكѧون الѧـ           •

)traffic (حده.  
  

  ):2SNMPv(الثانيالإصدار : ثانياًً 
  :بالإضافة إلى أمرين جديدين) SNMPv1(يحتوي على آل الأوامر الموجودة في 

  : Inform الأمر -1
  .ةو هو الأآثر أهمي •
 مѧѧن حيѧѧث احتوائѧѧه علѧѧى   Trap وهѧѧو شѧѧبيه بѧѧالأمر  أخѧѧرى،إلѧѧى ) Management Station(يѧѧتم إرسѧѧاله مѧѧن قبѧѧل    •

  .معلومات لها علاقة بشروط و أحداث في جهة المرسل
  . يتشارآون في تحمل مسئولية إدارة الشبكات الكبيرةmanagersو من ميزاته أنه يستخدم في جعل العديد من الـ  •

  : GetBulk الأمر -2
  . باسترجاع بلوك بيانات آبيرة في آل مرةmanagerهو يسمح للـ  •
  .باستخدام أمر واحدهذا الأمر صمم خصيصاً لإرسال آل الجداول  •

  :فرق أخير
بعكѧѧѧѧѧس الѧѧѧѧѧـ  ) atomic(غيѧѧѧѧѧر قابѧѧѧѧѧل للتجزئѧѧѧѧѧة  ) SNMPv1( فѧѧѧѧѧي الѧѧѧѧѧـ  Getالأمѧѧѧѧѧر  •

)SNMPv2.(  
يحتѧѧوي علѧѧى قائمѧѧة مѧѧن الѧѧـ ) SNMPv1( فѧѧي الѧѧـ Getو نعنѧѧي بѧѧذلك أنѧѧه إذا آѧѧان الأمѧѧر  •

objects                 ـѧد الѧد أحѧل لا يوجѧى الأقѧتكون قيمها مطلوبة ، وعل objects      ـѧد الѧعن agent 
  .فإنه سيتم رفض الأمر تماماً

  .فإنه يمكن إرجاع نتائج جزئية) SNMPv2(أما في الـ  •
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  ):2SNMPv(و ) 1SNMPv(في آل من ) PDUs(مقارنة بين وحدات بيانات البروتوآول 

  
SNMPv1 PDU
  وحدات بيانات
  البروتوآول

SNMPv2 PDU 
  وحدات بيانات
  البروتوآول

Direction 
  )الاتجاه(

Description  
  )الوصف  (  

GetRequest GetRequest Manager to agent
    من المدير إلى الوآيل

Request value for each listed 
object

    يتم طلب قيمة لكل آائن في القائمة 
GetRequest GetRequest Manager to agent

    من المدير إلى الوآيل
Request next value for each 
listed object

   يتم طلب القيمة التالية لكل آائن في  
  ئمة  القا

------ GetBulkRequest Manager to agent
    من المدير إلى الوآيل

Request multiple values
    يتم طلب قيم متعددة

SetRequest SetRequest Manager to agent
    من المدير إلى الوآيل

Set value for each listed object
    يتم وضع قيمة لكل آائن في القائمة

------ InformRequest Manager to manager
    من المدير إلى المدير

Transmit unsolicited 
information

    يتم إرسال معلومة تطوعية
GetResponse Response Agent to manager or 

Manage  to 
manager(SNMPv2)
    من الوآيل إلى المدير أو من

   المدير إلى المدير

Respond to manager request
    تتم الاستجابة لطلب المدير 

Trap SNMPv2-Trap Agent to manager
   من الوآيل إلى المدير

Transmit unsolicited 
information

    يتم إرسال معلومة تطوعية
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  lityCommunity Faci1 SNMPv.2 8       تسهيل مجتمع الإصدار الأول من بروتوآول إدارة الشبكات البسيط 2.8
  

  :Communities and Community Namesالمجتمعات و أسماء المجتمع    
فѧي  ) Distributed Applications(مѧع التطبيقѧات الموزعѧة    ) Network Management(تتѧشابه إدارة الѧشبكة    •

  ).Application Protocol(أنها تتضمن عدداً من آينونات التطبيق المدعومة من قبل الـ 
 Manager( تطبيقѧѧات المѧѧدير  :هѧѧيفѧѧإن التطبيقѧѧات المѧѧستخدمة   ) SNMP(دارة الѧѧشبكة بواسѧѧطة  فمѧѧثلاً فѧѧي حالѧѧة إ   •

applications ( و تطبيقات الوآيل)Agent applications.(  
  

  :على خصائص ليست موجودة في آل التطبيقات الموزعة) SNMP(تتضمن إدارة الشبكة بواسطة 
و هѧذا يعنѧي أن الѧـ    : agents و مجموعѧة مѧن الѧـ    managerـ بѧين الone-to-many (  ѧ(يتѧضمن التطبيѧق علѧى علاقѧة      •

manager قادر على عمل set و get للـ objects لكل الـ agents و آذلك استقبال ، traps من الـ agents.  
حيѧѧث يѧѧتحكم آѧѧل  : managers و مجموعѧѧة مѧѧن الѧѧـ  agentبѧѧين الѧѧـ ) one-to-many(يتѧѧضمن التطبيѧѧق علѧѧى علاقѧѧة   •

agent   بالـ )MIB (              الخاصة به و يجب أن يكون قادراً على التحكم في استخدام هذه الـ)MIB (      نѧة مѧمن قبل مجموع
 .managersالـ 

  
  :المحلية الخاصة به) MIB( بالـ agentأوجه تحكم الـ 

  :هناك ثلاثة أوجه لهذا التحكم ، و هي
  :Authentication Serviceخدمة التوثق  

  . الذين لديهم صلاحيةmanagersمقصوراً على الـ ) MIB(لى الـ  أن يجعل الوصول إagentقد يريد الـ  •
قادمѧѧة مѧѧن المѧѧصدر  ) SNMPv1(هѧѧو التأآيѧѧد للمѧѧستقبل أن رسѧѧالة الѧѧـ    ) SNMPv1(الغѧѧرض مѧѧن هѧѧذه الخدمѧѧة فѧѧي     •

  .الصحيح
اسѧم  " يجѧب أن تتѧضمن علѧى    agent إلى الـ managerهو أن آل رسالة من الـ ) SNMPv1(و آلية عمل التوثق في       •

 ذو موثوقية فقѧط إذا آѧان   manager، هذا الاسم يعمل آكلمة مرور ، و سيكون الـ )Community Name" (عمجتم
  .يعرف هذه الكلمة

  
  :Access Policyسياسة الوصول 

  . المختلفينmanagers أن يعطي امتيازات وصول مختلفة للـ agentقد يريد الـ  •
الخاصѧѧة بѧѧه علѧѧى مجموعѧѧة مѧѧن الѧѧـ   ) MIB(لوصѧѧول للѧѧـ  بقѧѧصر اagentيقѧѧوم الѧѧـ ) Community(بعѧѧد تعريѧѧف الѧѧـ   •

managers.  
حѧسب تѧصنيف   ) MIB( أن يزود بتصنيفات مختلفة للوصول للـ    agentيمكن للـ   ) Community(باستخدام أآثر من     •

  .managersالـ 
  

  :ثنين إضافيين، و اهناك مجالين للتحكم بالوصول
  ):SNMP MIB view: (الأول 
  ).MIB(داخل الـ  objectsمجموعة من الـ  •
  ).Community(مختلفة لكل ) MIB views(يمكن تعريف  •
تنتمѧѧي إلѧѧى شѧѧجرة فرعيѧѧة   ) view( فѧѧي الѧѧـ  objectsلѧѧيس بالѧѧضرورة أن مجموعѧѧة الѧѧـ    •

  ).MIB(واحدة في الـ 
  ):SNMP access mode: (الثاني 
  ).READ ONLY, READ WRITE(عنصر من المجموعة  •
  ).Community(يتم تعريفه لكل  •



          Chapter 8                 Network Management Security  

                Prepared by: Abdulfattah Almashreqi 10

  
  ):SNMP community profile: (الث الث

  ).Access mode(و الـ ) MIB view(و هو عبارة عن ترآيب من الـ  •
  .objects لهؤلاء الـ  access modeالـ  + agentعند الـ ) MIB(يتكون من مجموعة جزئية معرفة من الـ  •

  ):SNMP access policy: (الرابع 
  ).SNMP community profile(و الـ ) SNMP Community(و هو عبارة عن ترآيب من الـ  •
 .الشكل التالي يوضح آل هذه المفاهيم •

  
  
  
  
 
  
  
  
  
  
  
  
  
  
  
  
  
  

  ):Proxy Service(خدمة البروآسي 
  .مهماً في دعم خدمة البروآسي) Community(يعد مفهوم الـ  •
  . خارجيةيعمل من قبل أجهزة أخرى) SNMP agent(نعلم أن البروآسي هو عبارة عن  •
و لكѧن البروآѧسي يѧستخدم    ) SNMP(لحالات ، قد يدعم النظام الخاضع لعمليات البروآѧسي بروتوآѧول الѧـ    في بعض ا   •

 . وأنظمة إدارة الشبكات)Proxied Device(لتقليل التفاعل بين الـ 
  
  
  
  
  
  
  
  

  تم بحمد االله                  
  


