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  الھدف من ھذا الكتاب

  
  

 الحوسبة أساسیات  سوف أقوم إن شاء الله بشرح
  » Cloud Computing «  السحابیة 

  
 على الحصول على شھادة مجانیة في الحوسبة  مساعدتك

  السحابیة

  

  

  
  
  
  
  
  
  

 
  

  رخصة الكتاب

  
  تشاء تنشره وتعدله كیفما أنالكتاب مفتوح المصدر ويمكنك  

ستجعلك ھذه الدورة إن شاء 
الله بالإضافة لحصولك على 

الشھادة سوف تأخذ أساسیات 
 الحوسبة السحابیة 
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  الفصل اҡٔول
  

 الحوسبة السحابیة ھي الثورة                    

                                        

  
 

الحوسبة السحابیة ھي الثورة أن في ھذا الدرس، سوف تتعلم كیف 
 .التي ستحدد تكنولوجیا المعلومات في المستقبل

  

  

 

بیقاتك وبرامجك وحتى نقل تط يھ Cloud Computingالحوسبة السحابیة 
نظام التشغیل على الانترنت، حیث تتم المعالجة والتشغیل على 

بعیدة ذات مواصفات عالیة جدا، والھدف منھا إبعاد مشاكل  سیرفرات
الصیانة والتطوير والحماية عن المستخدم وبالتالي يصبح المطلوب من 

مات من المستخدم فقط ھو الاستخدام وتتحول برامج تكنولوجیا المعلو
 .منتجات إلى خدمــات
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وسیصبح   ستغیر مجرى التعامل مع أجھزة الحاسوب، الحوسبة السحابیة
الذي يحتوي مساحة  r userveجھازك مجرد محطة عبور للوصول إلى الخادم 

 . تخزين تمكنك من التعامل مع برامجك، وتحرير ملفاتك عن طريق الإنترنت

  

 التعريف العملي للحوسبة السحابیة  
 

قاموا بتعريف الحوسبة ) المعھد الوطنى للمعايیر (  USA NISTأمريكا  في
التطبیق علیھا على نطاق واسع من قبل حكومة الولايات  السحابیة ، وتم

 .المتحدة الأمريكیة والقطاع الخاص

الشبكة  إلىعرفّت يوكلاود الحوسبة السحابیة بأنھا النموذج الملائم للوصول 
الشبكات ، : ( ن موارد الحوسبة ، على سبیل المثال م المشتركة عند الطلب

تمون تلقائیا وتصدر بأقل جھد  التي، )الخوادم ، التخزين التطبیقات والخدمات 
  .واقل تفاعل من مزود الخدمة إداري

  

  

  

 الفوائد العديدة للحوسبة السحابیة:  
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ة عالیة إمكانیة التوسیع والتطوير، فبدلا من أن تشترى سیرفر جديد بمساح. 1

فقط  settings   الإعداداتومواصفات أعلى، كل ما علیك ھو أن تدخل وتغیر 
  .وفي ثوان تحصل على ما تريد

 
  .الكلفة، فلن تدفع إلا مقابل خدمة. 2

 
عدم الاعتماد على المكان أو الأداة، فیمكنك أن تدخل على السحابة من أي .3 

ن تستخدم أي جھاز يستطیع ، ويمكن أ)فقط تحتاج انترنت ( مكان في العالم 
  .الخ...تصفح الانترنت سواء حاسوب، ھاتف خلوي

 
إبعاد المستخدم عن المشاكل التقنیة أو الصیانة والتطوير الخاصة بالنظام، .4 

 .كل ما علیك ھو الاستخدام فقط

 
الديمومة، لان بیاناتك تحفظ في أكثر من مكان على مستوى العالم . 5

 .من الضیاعوبالتالي لا خوف علیھا 
 

  تتلخص في التاليالعیوب: 

 
إمكانیة الوصول، فالمھندس المسؤول عن السیرفر في السحابة يمكن أن . 1

  .يصل إلى بیاناتك ويراھا

 
  .سرعة الانترنت، وھذه مشكلة تواجھا الحوسبة السحابیة مع الدول النامیة. 2

 
فمن الممكن أن مكان البیانات، بمعنى انك لا تعرف أين تحفظ المعلومات، .3 

تكون مثلا في سیرفر خاص بالسحابة في دولة معادية مثلا، وبالتالي تدخل 
المشاكل السیاسیة ھنا، إلا انه مع السحابة باستطاعتك اختیار أماكن لحفظ 

  .البیانات وتحاول الشركات جاھدة في ھذا المجال، تجنب ھذا العیب

 
ات التخزين، أم أنھا تبقى غیر الأمــان، ھل يتم تشفیر البیانات في كل محط. 4

  مشفرة؟
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الاعتمادية، ماذا يحدث لو ضاعت الملفات مثلا بسب عطل ما، من يضمن .5 

  إمكانیة استعادتھا سلیمة؟

 
، من يضمن انه عند مسح الملفات، أنھا لیست موجودة على والموثوقیة.6 

 السیرفر بعد المسح؟

 
ة في حیاتنا وطريقة أدائنا إن تطبیق الحوسبة السحابیة سیحدث ثورة ونقل 

لأعمالنا ربما كما أحدثته ثورة الانترنت أو أكثر، وربما لن نحتاج في المستقبل 
إلى أجھزة ذات سعات عالیة ومساحات تخزينیة كبیرة لأن جمیع الملفات 
الشخصیة والبیانات والصور ستكون موجودة في السحاب ويستطیع كل 

ما يحتاجه سیكون شاشة واتصال  شخص الوصول لھا من أي مكان لأن كل
ولكن كیف سنعیش عندما ينقطع الاتصال فالإنترنت سیكون مثل .. إنترنت

  .الكھرباء حینھا ولكن دون مولدات احتیاطیة

  

  بعض الأمثلة عن الخدمات السحابیة: 

 

o خدمات البريد الإلكتروني: Gmail, Yahoo, Hotmail 
  

o خدمات التخزين السحابي: ropbox, SkyDriveGoogle Drive, D 
  

o خدمات الموسیقى السحابیة: Google Music, Amazon Cloud 
Player, iTunes/iCloud 

  
o التطبیقات السحابیة: Google Docs, Photoshop Express 

  
o أنظمة التشغیل السحابیة: Google Chrome OS, Jolicloud 
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  الفصل الثاني

 الاقتصاد في الحوسبة السحابیة

 

 

الحوسبة السحابیة  أنكیف لس، سیتم إيلاء اھتمام خاص في ھذا الدر
لتركیز  عملاءالتكالیف من خلال السماح لل توفر فوائد اقتصادية في

  .أولويةعلى المجالات التي لديھا أكبر  ممواردھ

  

  

    

" عن أن تكلفة الحوسبة السحابیة عبارة عن  المعنیینعبر العديد من 
اعتماد التكلفة على اختلاف " ارا كان ، أما الجواب الأكثر تكر"فن قاتم

أحد التشبیھات استمرت في الظھور خلال الإجابة على ھذا ". الحالة
و ھو    MerrihewAlan ، يشرح"تشبیه السیارة المستأجرة" السؤال و ھو 

في حال أنك استقبلت الضیوف " أحد كبار الإداريین في مايكروسوفت 
في مدينتك لمدة أسبوعین ھل من المعقول أن تشتري لھم سیارة 
ً إلى  للتنقل في خلال ھذه الفترة و ھل ستبقى السیارة في حالة جیدا

ً لا ھو ما من المنطقي تأجیر سیارة، و ! حین وقت زيارتھم القادمة؟ طبعا
  . يشابه استخدام خدمات الحوسبة السحابیة
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توجد خمس خصائص مشتركة لخدمات الحوسبة السحابیة المشابھة 
  :لخدمة تأجیر السیارات

  

من السھل تأجیر سیارة عن طريق ( خدمة شخصیة حسب الطلب  - 1
  .)حجز موعد عبر الھاتف أو عن طريق الإنترنت

  
توجد العديد ( ن موردي الخدمة إمكانیة الوصول إلى شبكة عريضة م - 2

  .)من وكالات تأجیر السیارات التي من الممكن أن تقدم لك خدمة التأجیر

  
توفر وكالات تأجیر السیارت تجمع من السیارات حتى ( تجمیع الموارد  - 3

إذا لم يتوفر ما تريده عند أحد الوكالات . يتسنى للزبائن اختیار ما يلائمھم 
  .)ى تحصل على طلبكفسیتم تحويلك لأخرى حت

  
تقوم وكالات السیارات بنقلھا إلى المواقع التي ( المرونة العالیة  - 4

طلب في مثل ھذه الأوقات حیث تحتضن أحداث مھمة لعلمھا بارتفاع ال
  .)الخدمة يختلف باختلاف الطلب معدل

  
أنت تدفع فقط مقابل الساعات التي تستخدم ( خدمة محسوبة  - 5

لا تدفع مقابل التصلیحات و الوقود و غیرھا من خلالھا السیارة حیث 
  .)الخدمات

  

و ھو أحد الرواد في الحوسبة السحابیة و صاحب  Joe Weinmanيعتقد 
أن   Cloudonomics: The Business Value of Cloud Computing كتاب

اذج مبسطة لتحديد الجوانب الاقتصادية معظم المحللین يستخدمون نم
الكبار  الموردينالجدال المعروف ھو أن . " المتعلقة بالحوسبة السحابیة

ھذه " . الصغار الموردينيوفرون خدمات أرخص مما يوفره غیرھم من 
النقطة لیست ذات أھمیة أو كافیة للشركات حتى تعتبر الحوسبة 

الناس يأجرون السیارات في السحابیة ذات قیمة، حیث فالمقابل فإن 
ھذه ). إذا ما افترضنا التأجیر الیومي( الیوم بقیمة تتعدى امتلاك واحدة 

النقطة تشابه الحوسبة السحابیة حیث أن التكلفة تعتمد على 
الاستخدام و لیس على البنیة التحتیة للخدمة لذلك المھم ھنا كم تدفع 

  .استخدامھا ھي صفر أثناء استخدام الخدمة حیث أن الكلفة عند عدم
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سوق (   Stackpop و ھو أحد مؤسسي و إداري Jason Evansيعتقد 
أن ) لتجمیع مزودي الخدمة و المستھلكین للبنیة التحتیة للإنترنت

بالرغم من تطور ھذه . " الحوسبة السحابیة لیست طريقة جیدة للتخزين
إلا ) من ناحیة الخوادم و رخص الأسعار و ضمان الخصوصیة( مة الخد

بالنسبة لأي مجال عمل ذي بیانات . أنھا غیر ملائمة للتطبیقات الكبیرة
ً بعد يوم و بمعدل ثابت، فمن الأفضل نقل الملفات إلى خوادم  تزداد يوما

قد تتسبب مشاركة . الشركة الخاصة بدلاً من رفعھا على الإنترنت
في الكثیر من المشكلات المتعلقة بالأداء و الاستمرارية و ھي الخدمة 

يوفرون خدمات التخزين  ما لا يعاني منه أصحاب الشركات الذين
  .بأنفسھم

  

الاستخدامات المثیر للاھتمام بالنسبة للخدمات السحابیة ھي فالأصل 
 4لمجالات الأعمال، حیث يمكن استخدامھا لدعم  إستراتیجیةأسباب 

التمیز في الأداء التشغیلي، العلاقات مع : یات مھمة و ھياستراتیج
 . العملاء، تقدم المنتج، تعجیل مدى الابتكار

 

التخزين السحابي القابل للنقل من الممكن استخدامه لدعم عملیات 
المواقع اللوجستیة؛ الكمیة الھائلة من البیانات و التحلیلات المتعمقة 

لاء كما ھو الحال مع أمازون و الخاصة بھا تدعم العلاقة مع العم
نیتفلیكس و التي تقدم لك اقتراحات بناءً على خیاراتك السابقة و الفضل 

مثلاُ نیتفلیكس وضعت جائزة قائمة على . يعود للتخزين السحابي
البیانات السحابیة لدعم استراتیجیة الابتكار المفتوح بدلاً من استخدام 

  .في الشركة فقطالابتكارات الداخلیة النابعة من موظ

  

 الفوائد في مقابل التكلفة 
  

القیمة الحقیقیة للحوسبة السحابیة تتخطى القیمة الاقتصادية لتصل 
إلى قلب الابتكار حیث أنھا فتحت المجال لتطبیقات و فوائد لم تتمكن 

ستتغیر المعادلة إذا ما ركزنا على . الشركات من الحصول علیھا من قبل
  .فاعلیتھا بدلاً من التفكیر في التكلفة العناصر المستفادة و مدى
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شركة جوجل بدأت كخدمة سحابیة بدون أي عوائد أو قوة سوقیة و 
باستخدام البیانات التي تقدمھا الحوسبة السحابیة و مجموعة من 
اللوجاريثمات المطورة بناءً علیھا تمكنت الشركة من الحصول على أرباح 

  .ملیار دولار$  40باح بلغت ملیار دولار مع أر$  25صافیة تعادل 

  

لسوء الحظ من الصعب تجسیم الابتكار و الفرص بینما من السھل قیاس 
يركز مجموعة من المطورين على . حجم الأموال التي تم صرفھا

مساعدة الشركات على اكتساب قدر أكبر من السیطرة على التكالیف 
ثل م( يقدم ھؤلاء المطوريین . المرتبطة بالحوسبة السحابیة

Cloudability UptimeCloud, CloudCruiser Cloudyn  ( إجابات عن
التكلفة الحالیة و المستقبلیة لمجال عمل غیر واضح المعالم حتى 

  .اللحظة

  

ملیون دولار $ 8.7فقد حصلت على تمويل بلغ  Cloudabilityبالنسبة ل 
يأتي ذلك لما قدمته الشركة الناشئة من . من قائمة من المستثمرين

نح زبائن الخدمة السحابیة فرصة الحصول على تقارير يومیة مبسطة م
تمتلك الشركة بیانات تقدر . بالإضافة إلى التنبیھات المتعلقة بالمیزانیة

يقول . بلداُ 80شركة في  3000ملیون دولار من أكثر من $ 140قیمتھا ب 
الرئیس التنفیذي للشركة أن من يعتقد أن الحوسبة السحابیة مكلفة 

سیفقد عمله فالنھاية لأنه سیبقى فالخلف بینما التحق غیره بھذه ف
الخدمة حیث أن الشركات علیھا أن تختار بین التأقلم أو الخروج من 

  .سوق العمل لأن نتائج الفرصة تتخطى السلبیات بأشواط

  

فتركیزھا ينصب على إدارة التكلفة عن  Cloudynأما بالنسبة لشركة 
بون للخدمة السحابیة و اقتراح بدائل لتخفیف طريق تحلیل استخدام الز

يقول المدير التنفیذي للشركة أن التخزين السحابي ھو الخیار . التكلفة
الأرخص و الوحید لمواقع الويب الصغیرة بینما لا يمكن توقع المثل 

يقول كذلك أن أي صاحب موقع . بالنسبة للشركات ذات المواقع الضخمة
خدمة خاصة يشرف علیھا بنفسه أو استخدام لديه خیارين إما استخدام 

يبلغ معدل إنفاق الزبون ما يصل إلى . خدمة توفرھا جھة خارجیة
فالنھاية  .ملیون فالسنة$ 8فالسنة بینما بلغ أعلى إنفاق $ 150000
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فالإجابة على ما إذا كانت الحوسبة السحابیة أرخص ترتبط بمدى قدرتك 
  .تحتیة الخاصة بموقعك الإلكترونيعلى إدارة و متابعة و ضبط البنیة ال

  

أن الخدمة السحابیة من الممكن أن تقلل التكلفة و لكن  Weinmanيقول 
الأھم أنھا مصدر غني لبناء الاستراتیجیات و سبب للبقاء ضمن 

  .المنافسة و السیطرة على السوق

  

المتخصصة في أبحاث التقنیة أن الخدمات المرتكزة   IDC ذكرت شركة
ً بنسبة تبلغ أكثر من  ثالسحابیة العامة شھد على الحوسبة نموا

خمسة أضعاف معدل نمو الإنفاق على قطاع تقنیة المعلومات بنھاية 
وذلك بتوجه المزيد  2011مقارنة مع العام % 30بزيادة تبلغ  2012العام 

من الشركات إلى نقل تطبیقاتھا إلى منصات الحوسبة السحابیة 
سبة السحابیة من قبل الشركات وسیزداد إستخدام تقنیات الحو

الصغیرة والمتوسطة وذلك في ظل الإقبال على تبني بعض المصادر 
بین الشركات الأمريكیة المتوسطة مع % 33السحابیة الذي يصل إلى 

  .2012 نھاية العام

 

إن مفھوم الحوسبة السحابیة ظھر كأحد مكتسبات الأزمة الاقتصادية 
داف أھمھا خفض تكالیف تشغیل إدارة العالمیة لتحقیق العديد من الأھ

تكنولوجیا المعلومات في الشركات الصغیرة والمتوسطة بالإضافة إلى 
الكیانات الاقتصادية الكبیرة والمؤسسات الحكومیة والمصرفیة رافعین 

رياح الثورات المنطقة العربیة  اجتیاحومع " الاختراعالحاجة أم "شعار 
طوق النجاة " الحوسبة السحابیة"ن والأسواق النامیة إعتبر المتخصصی

السیاسي والاقتصادي في  الاستقرارللخروج الآمن من تداعیات عدم 
  .المنطقة
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على تطبیقات الحوسبة السحابیة تظھر  الاعتمادفالقیمة المضافة من 
 ً واضحة في عدة محاور رئیسیة أھمھا الجوانب الاقتصادية وذلك إعتمادا

ه بسبب المستھلك في المكونات على قانون الإنخفاض الموج
الإلكترونیة ومراكز البیانات التي تحوي مواقع الويب الكبیرة وتكالیف 

  .التشغیل المنخفضة الناتجة عن المحاكاة الإفتراضیة والمیكنة

  

ً نمو وإنتشار الأجھزة حیث تشیر التوقعات إلى  ومن العوامل الھامة أيضا
، 2013ملیار جھاز في  50لى وصول عدد الأجھزة المتصلة بالإنترنت إ

ويعادل ذلك سبعة أجھزة لكل شخص على الأرض، أما بالنسبة لحركة 
البیانات العالمیة فمن المتوقع أن يصل حجم حركة البیانات العالمیة عبر 

ملیار إسطوانة دي  12.8ما يعادل (إكسابايت  56بروتوكول الإنترنت إلى 
ً 2013في الشھر في عام ) في دي الفیديو حیث من المقرر أن ، وأخیرا
  .2013من حجم بیانات المستھلكین عبر الإنترنت في %  90يشكل 

  

 وفرص العمل" الحوسبة السحابیة:  

  

بدأت المؤسسات الأوروبیة بإحتضان فرص الأعمال التي توفرھا الأصول 
الإفتراضیة وتطبیقات الوصول من خلال السحاب، وذلك بحسب أبحاث 

من المؤسسات % 60والتي بینت أن   ،"بروكید"جديدة قامت بھا شركة 
تتوقع أن تبدأ عملیة التخطیط والإنتقال إلى نماذج الحوسبة الموزعة أو 
السحابیة خلال العامین المقبلین ومن أھم الدوافع إلى ھذه الخطوة 

  %.16وتحسین مرونة الشركات % 21وتعزيز كفاءة الأعمال % 30تقلیل 
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  حابیةالحوسبة الس"الإنفاق على:  

  

المتخصصة في الأبحاث العالمیة أن يشھد الإنفاق   IDC تتوقع شركة
على خدمات الحوسبة السحابیة نقل المعالجة ومساحة التخزين 
ً يبلغ أكثر من خمسة أضعاف معدل نمو الإنفاق  الخاصة بالحاسب، نموا

مقارنة % 30، بزيادة تبلغ 2011على قطاع تقنیة المعلومات خلال عام 
، حیث تتوجه المزيد من الشركات إلى نقل تطبیقاتھا إلى 2010مع عام 

 ً منصات الحوسبة السحابیة وأشارت إلى أن العام القادم سیشھد أيضا
ً في إستخدام تقنیات الحوسبة السحابیة من قبل الشركات  ً كبیرا نموا
الصغیرة والمتوسطة في ظل الإقبال على تبني بعض المصادر 

بین الشركات الأمريكیة المتوسطة مع % 33السحابیة الذي يصل إلى 
ً محللون في . نھاية العام ً قام بھا مؤخرا كما تأتي النتائج لتؤكد أبحاثا

، والتي أظھرت أن قیمة خدمات الحوسبة السحابیة حول IDC شركة
 ً   2011ملیار جنیه استرلیني في عام  10,7العالم تبلغ حالیا
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  الفصل الثالث

  SaaS, PaaS, IaaSحابیة أنواع  الحوسبة الس

  

في ھذا الدرس، سوف تتعلم عن خصائص ثلاثة أنواع مختلفة من 
  :الحوسبة السحابیة، ويشار إلى

  

 البنیة التحتیة كخدمة (IaaS)   
 منصة كخدمة (PaaS)     
 تخزين البیانات كخدمة (SaaS)  

 

  

  

 البنیة التحتیة كخدمة INFRASTRUCTURE AS A SERVICE    
 

البنیة التحتیة الأساسیة للعملاء، ويمكن أن تشمل ھذه توفر خدمات 
الخدمات أجھزة حاسب مادية، أو أجھزة افتراضیة، أو الشبكات، او 
أجھزة التخزين أو مزيج من تلك الأجھزة، ومن ثم يكون لديك القدرة 
على بناء كل ما تحتاجه على تلك البینة التحتیة المدارة، من تنزيل 

  .الخ…التطبیقات التي تريدھا أنظمة التشغیل وتنزل 
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تستخدم الحوسبة السحابیة تكنولوجیا الحوسبة  "
بشكل مكثف في  (Virtualization Technology)الإفتراضیة 

الخاص بھا حیث أن ذلك " البنیة التحتیة كخدمة"نموذج 
یساعد على توفیر الطاقة، التكلفة، والمساحة في مراكز 

یة ھي ما یعد حجر الأساس في البیانات، فالحوسبة الافتراض

  "بنیان السحابة

  

 المنصة كخدمة PLATFORM AS A SERVICE    
 

ھذا النمط يعتبر النمط الأساسي لتقديم خدمة الحوسبة السحابیة، 
عتاد  –حیث يقوم مزودو الخدمة من ھذا النمط بتقديم أجھزة حاسوبیة 

و  chines) (Virtual Maحاسوبي فیزيائي حقیقي أو حواسیب إفتراضیة
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بالإضافة إلى التجھیزات الضرورية الأخرى  –ھو الأغلب حالیا 
للمستخدم، و يتم ذلك من خلال برنامج خاص لمراقبة الأجھزة 

المقدم من  V -Hyperمثل ) Hypervisorالإفتراضیة يدعى الـ
يقوم بمھمة   (VMwareالمقدم من شركة  ESXiمايكروسوفت أو

فتراضیة على العتاد الحاسوبي استضافة و تشغیل الحواسیب الإ
  .للمخدمات المتوفرة لدى مزود خدمة الحوسبة السحابیة

  

  

 

 
و التي   (Hypervisors)تمتلك مجموعة المراقبات للأجھزة الإفتراضیة
إمكانیة توفیر   (Cloud)تعمل داخل النظام الداعم لتشغیل السحابة

م الخدمة لعدد كبیر و بالتالي تقدي الافتراضیةأعداد كبیرة من الأجھزة 
 -زيادة أو نقصان  –من المستخدمین، إضافة إلى قدرتھا على تعديل 

 افتراضيكمیة الموارد و بالتالي نوعیة الخدمة الممنوحة لكل جھاز 
  .تبعا لاحتیاجات العملاء المتفاوتة
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بعد الوصول إلى ھذه الخدمة يمكن للمستخدمین البدء باستثمار ھذه 
المقدمة لھم من خلال تنصیب نظام  – الافتراضیة–البنیة الحاسوبیة 

التشغیل و مجموعة التطبیقات و البرمجیات الخاصة بھم، لذلك فإنه 
في ھذا النمط من الخدمة تقع مسؤولیة إدارة و صیانة نظام التشغیل 
و التطبیقات البرمجیة الأخرى على عاتق المستخدم لخدمة الحوسبة 

خدمة بتوفیر البنیة التحتیة و حساب السحابیة، بینما يقوم مزودو ال
كمیة الموارد الممنوحة و المستھلكة من قبل كل مستخدم لیتم 

 .حساب التكلفة التي يجب علیه دفعھا مقابل الخدمة التي تلقاھا

 
 البرمجیات كخدمة SOFTWARE AS A SERVICE    

 

یر خدمات التطبیقات والبیانات وجمیع فھذا النموذج يتم من خلاله تو
لمتطلبات والبینة التحتیة اللازمة من قبل مزود الخدمة، ھذا النموذج ا

ھو النموذج البدائي للحوسبة السحابیة، ولا يزال ھو النموذج الأكثر 
شعبیة، ويمثل إلى حد كبیر الخیار الأكبر من خیارات مزودي الخدمات 

 .السحابیة

  

، Shopify  ھو أن نشرح خدمة SaaS نموذج العمل ابسط طريقة لفھم
فالخدمة تتیح للمشترك أن ينشئ متجر خاص به من غیر أي استثمار 
أولي في المعدات، الاستضافة، شراء برنامج خاص لعمل متجر 

لائھا، مع تقديم إلكتروني بالإضافة فإن الخدمة تحمي خصوصیة عم
الخدمة لھم بطريقة مضمونة وآمنة وعلى مستوى كبیر وبطريقة 

  .شھري باشتراكمستمرة كل ھذا 
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 ھذه الخدمةل الخصائص الجوھرية : 
 
  التصفح والوصول القائم على الشبكة للبرمجیات الحاسوبیة

ً بالإضافة إلى إدارتھا وضبطھا  .المتوفرة تجاريا
 
 مركزيةٍ بدلاً من الأنشطة التي يتم التح ٍ كم بھا وإدارتھا من مواقع

موقع كل عمیلٍ على حدةٍ، والتي تمكنن العملاء من الوصول إلى 
 .التطبیقات عن بعد عبر شبكة الإنترنت

 
 
  ما تكون أقرب إلى نموذج ً واحد "توصیل التطبیقات والتي غالبا

من نموذج واحد ) نموذج أحادي، بنیة متعددة المستأجر" (للعديد
لى واحد، متضمنةً خصائص كلٍ من البنیة، السعر أو التكلفة، إ

 .الشراكة والإدارة
 
  ُجَنِّب الحاجة إلى الباتشات تحديث میزة المركزية، والتي ت

 .المحملة أو التحديثات
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 أمثلة على خدمات  SaaS : 

 

Freshbooks 

نموذجه باقات  محاسبة و إصدار فواتیر لأعمالك بسھولة، يقدم برنامج 
 .شھرية

 Squarespace 

نموذجه  على عمل مدونة، موقع أو حتى جالیري لأعمالك،  يساعدك 
 .باقات شھرية

 Shopify 

 .نموذجه باقات شھرية تساعدك بفتح متجر إلكتروني، 

 WordPress.com 

من دون عناء تحمیل   WordPressلعمل مدونات أو مواقع باستخدام قوة 
 .نموذجه باقات شھرية بنفسك،  WordPressأو إعداد

 Carbonmade 

صناع الأفلام والشخصیات الكرتونیة، التصوير (تساعد المبدعین  
نموذجه  ، Portfolioعلى شكل عمالھمأصفحة تعرض  بعمل) وغیرھم

 )شھريا$ 12/ مجانا (فريمیوم 
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  الرابع الفصل
 افعلھا بنفسك | قل وداعا لمراكز البیانات

  

  

نوع من الحوسبة السحابیة تعلم عن خصائص ندرس، سوف في ھذا ال
عادة  IAASفي الغالب يرتبط ). IAAS(البنیة التحتیة كخدمة ب یھايشار إل

 :مع المكونات التالیة

  

 -باسیوالح  
 - تخزين  
 -الشبكة  
 -قاعدة البیانات  
 -Monitoring  ) المراقبة(  
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وارد الحاسوبیة مثل الم  وسیلة لتقديم ھي (IaaS) البنیة التحتیة كخدمة
كخدمة ) والشبكات ونظم التشغیل  –التخزين  ووسائط –الخوادم (

  .عند الطلب للمستخدم

مراكز البیانات الضخمة و  إنشاءفي  الأموالكثیر من  إنفاقوبدلاً من   
بشكل كامل  الموارد كخدمةتلك  تأجیرللعملاء فقط  يمكن  شراء الخوادم

 .ستعانة بمزود خارجيو ذلك بالا, جة لھا اعند الح

  

 :  (IaaS) خصائص البنیة التحتیة كخدمة أھم

 
 .كخدمة  الموارد الحاسوبیة يتم تقديم •
 .التحكم في حجم الخدمة حسب الطلب مرونة•
 .حسب الاستھلاك التحكم في تكلفة الخدمة مرونة•
   .الموارد بین عدد من المستخدمین مشاركة• 
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   : (IaaS) ة التحتیة كخدمةاشھر مقدمي خدمات البنی من 

 

 امازون  / (Amazon)  
 قوقل  / (Google) 
 اي بي ام /  (IBM)  

 راكسبیس (Rackspace) /  
 
  

  
  

  
بعد الوصول إلى ھذه الخدمة يمكن للمستخدمین البدء باستثمار 

المقدمة لھم من خلال  – الافتراضیة–ھذه البنیة الحاسوبیة 
یقات و البرمجیات الخاصة تنصیب نظام التشغیل و مجموعة التطب

بھم، لذلك فإنه في ھذا النمط من الخدمة تقع مسؤولیة إدارة و 
صیانة نظام التشغیل و التطبیقات البرمجیة الأخرى على عاتق 

المستخدم لخدمة الحوسبة السحابیة، بینما يقوم مزودو الخدمة 
بتوفیر البنیة التحتیة و حساب كمیة الموارد الممنوحة و 

ة من قبل كل مستخدم لیتم حساب التكلفة التي يجب المستھلك
  .علیه دفعھا مقابل الخدمة التي تلقاھا

 
 خدمتي الاختلاف بین توضیح(PaaS)  و (IaaS)  : 

 
  في المكونات(1) .1
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 طبقة البنیة التحتیة (IaaS) :  الموارد التحتیة مثل  تتكون من
 .الخوادم ووسائط التخزين والشبكات ونظم التشغیل

 
  المنصة كخدمةطبقة (PaaS) : طبقة البنیة  تتكون من

الطبقة من بناء  ھذه لھا المكونات التي تمكن مضافاً   (IaaS)التحتیة
   Middleware). –(Runtimeالتطبیقات مثل وتطوير وتصمیم

 
 الأھداففي  .2

 

 طبقة البنیة التحتیة كخدمة (IaaS) :  الغرض منھا توفیر الموارد
 .للمستخدم النھائي) نظم تشغیل -تخزين-خوادم (الحاسوبیة

 
 طبقة المنصة كخدمة(PaaS) :   الغرض منھا توفیر بیئة متكاملة

 .لتطوير ونشر واختبار التطبیقات

 

 الشركات الرائدة في مجال مكونات الحوسبة السحابیة 
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  الخامس الفصل
 أمن الحوسبة السحابیة كشراكة بین البائع والعمیل

 

 

في ھذا الدرس، سوف تتعلم كیف ينبغي اعتبار أمن الحوسبة السحابیة 
كشراكة بین البائع والعمیل  كل الأطراف تقع على عاتقھا مسؤولیة 

 جوانب مختلفة من الأمان
 

 
 

 
 واجبات مزود خدمة الحوسبة السحابیة .1

 
 

 أمن مركز البیانات 

ھي أن تكون البیانات محمیة و مفصولة  data protection حماية البیانات
بین المستخدمین و يجب أن يتم التخزين بشكل  الاختلاطو مصانة عن 
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آمن و أن تكون البیانات قادرة على التحرك بشكل آمن من موقع إلى 
.كذلك يجب أن تكون البیانات, آخر  وفق أفضل تقنیات التشفیر مشفرة 

. 

 إدارة الھوية 

توفیر إدارة الھوية و التحكم بالدخول للمصادر المعلوماتیة و موارد 
المستخدم على أن تقبل ھذه الأنظمة التكامل  لاحتیاجاتوفقا , الخدمة

م الخاصة بالمستخد و قابلیة الدمج و التطوير مع أنظمة إدارة الھوية
سواء أكانت تقلیدية أو أنظمة مقدمة من مزود آخر للخدمة فیما يعرف 

 بعملیة الإتحاد

  

  أمن الأجھزة و المعدات(الأمن المادي( 

مزود الخدمة يجب أن يضمن أن الأجھزة و المعدات آمنة بشكل كاف و لا 
و مقیدة بنظام دخول , يمكن الوصول إلیھا بأي شكل من الأشكال

و قد يكون جزء من نظام إدارة , رجوع إلیه عند الحاجةلل موثقمتكامل و 
.الخاصة الامتیازاتالھوية في حالة المستخدمین ذوي   

 
 أمن التطبیقات و الأنظمة 

مزود الخدمة لا بد أن يضمن أمن و سلامة التطبیقات و الأنظمة المقدمة 
و تطبیق السیاسات و الإجراءات  الاختباراتضمن الخدمة من خلال تنفیذ 

.نظم الحماية متعددة الطبقات و  

 

 السرية 

بكــل  للبیانــات للمســتخدممــزود الخدمــة لابــد أن يضــمن الســرية التامــة 
المخـولین مـن قبـل  للأشـخاصو عدم السماح بالوصـول لھـا إلا , أنواعھا

 .المستخدم
 

 لتوافريةا 

بیقات الخاصة بھـم بشـكل و التط الأنظمةالبیانات و  إلىالوصول  إمكانیة
  .اح طوال فترة الخدمة دون أي توقفمنتظم ومت

  

 

 حقوق مستخدم خدمة الحوسبة السحابیة .2
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الواقعة  المسؤولیاتحقوق المستخدم و  "Gartner" لخصت مؤسسة
 :علیه في النقاط التالیة

 

  و السیطرة على  استخدامھاالحق في الحفاظ على الملكیة و
 البیانات الخاصة

 الالتزاماتيتضمن  اتفاق مستوى الخدمة الحق في الحصول على 
 التقنیة و المادية و الإجراءات العامة

  للتعديلات التي تؤثر  ختیارالاالإخطار و حرية  استقبالالحق في
 في العملیات التجارية للمستخدم

 الحق في معرفة القیود التقنیة أو متطلبات الخدمة مسبقا 

  المتطلبات القانونیة للدول التي يعمل فیھا مقدم  معرفةالحق في
 الخدمة مقدما

  إجراءات و سیاسة عملیة الأمن التي يتبناھا  معرفةالحق في
 مزود الخدمة

 بمتطلبات ترخیص البرمجیات و النظم الالتزامالفھم و  ةمسؤولی 

 

كل ھذا يقود إلى أھمیة أن تكون ھناك معايیر و مقايیس للحوسبة 
السحابیة بصورة عامة و لأمن الحوسبة السحابیة بصورة خاصة و ھذا 

تحالف أمن الحوسبة  ما تقدمة عدد من المؤسسات و المنظمات مثل
 .السحابیة

  

 تسعة تھديدات تواجه الحوسبة السحابیة .3

 

السحابیة بتقديمھا خدمات ممیزة سھلت على إشتھرت الحوسبة 
مستخدمیھا أعمالھم، قللت تكلفتھا، زادت كفائتھا، وجعلتھم يركزون 
على تحقیق أھدافھم وترك الأمور التقنیة لمقدمي الخدمة، فتوجھت 
الشركات الكبیرة إلى الحوسبة السحابیة، وأصبح من السھل على 

تماد التام على الحوسبة الشركات الجديدة البدء في أعمالھا بالإع
  .السحابیة
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كما لھذه الخدمات العديد من الممیزات، فإنھا تواجه العديد من التھديدات 
والأخطار التي من الممكن أن تؤثر وبشكل خطیر على أعمال الشركات 
التي تستخدمھا إذا لم تحرص بشكل جاد على فھمھا ووضع الحلول 

  .الصحیحة لتفاديھا

  

وھي منظمة غیر ربحیة مھمتھا الدعوة   Cloud Security Alliance منظمة
إلى إستخدام أفضل الممارسات التي تضمن توفیر الأمان داخل شبكات 

بنشر ورقة عمل  2013الحوسبة السحابیة، قامت ھذه المنظمة في عام 
حوسبة السحابیة أو كما تتحدث عن أشھر التھديدات التي تواجه ال

، حیث “The Notorious Nine” أو “ التسعة السیئة السمعة”أسمتھا 
  :قامت بتصنیفھا إلى التسعة أصناف التالیة

  

  :Data Breaches سرقة البیانات -1

سرقة بیانات الشركة الحساسة من أسوأ الأشیاء التي قد يواجھھا 
فسین قد يشكل كارثة مدراء الشركات، وصول معلومات سرية لید المنا

 1تخیلو لو تسربت بیانات آيفون . لمنتجات الشركة أو حتى لمستقبلھا
من أبل قبل إعلانھا عنه وبدأت سامسونج وباقي الشركات العمل على 

، مع العلم أن الأيفون يشكل حالیا  –كما تعمل الآن  –أجھزة مشابھة 
بع الأول من بیانات الشركة في الر من أرباح أبل حسب% 56أكثر من 

ينطبق ھذا كذلك على ملفات العملاء السرية أو . العام الحالي
  .الحساسة

  

  :Data Loss ضیاع البیانات -2

ضیاع البیانات سواء بسبب مشاكل أو أخطاء مقدم الخدمة، أو بسبب 
الإختراق سواء إختراق مقدم الخدمة أو حتى إختراق المستخدم، يمكن 

كثیر يحتفظ بملفات ھامة على السحاب، أن يؤدي إلى مشكلة كبیرة، ال
ملفات . ملفاته الخاصة، ملفات شركته أو عمله، وحتى ملفات عملاءه

خسارتھا يمكن أن تؤدي مثلا إلى التعثر المالي أو إلى المسائلة 
  .القانونیة على مستوى الأشخاص أو الشركات

  

  :Account or Service Traffic Hijacking سرقة بیانات مرور الخدمة أو الحساب -3

طرق سرقة بیانات الدخول متعددة وفعالة، سواء تم ذلك بإستخدام حیل 
الإصطیاد، التحايل، أو بإستغلال ثغرات التطبیقات والأنظمة التس يتعامل 

عند حصول المخترق على بیانات الدخول . معھا المستخدم في أجھزته
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انات المرسلة بأي طريقة كانت عندھا يستطیع التجسس، التلاعب بالبی
إلخ، مما قد يؤثر على عمل و سمعة … والواردة، تزوير المعلومات 

  .المستخدم

  

 Insecure Interfaces واجھات الخدمات أو واجھات برمجة التطبیقات الغیر آمنة -4
and APIs:  

يقوم المستخدمین عادة بالتحكم ببیاناتھم على السحاب عبر الربط 
التي يوفرھا مقدم الخدمة، سواء ربط التطبیقات / بواجھة الخدمات 

يجب أن تكون ھذه . أنظمتھم الخاصة أو عبر أنظمة أطراف ثالثة
يجب على . الواجھات آمنة ضد أخطاء الإستخدام أو الإستخدامات الخبیثة

المستخدم الحرص عند إستخدام ھذه الواجھات على إتباع الطرق 
ب على مقدم المثلى لضمان أقصى درجات الأمن، في المقابل يج

الخدمة الحرص على توفیر أقصى درجات الأمان والتحكم لضمان بیانات 
  .المستخدمین

  

  :Denial of Service ھجمات حجب الخدمة -5

من أشھر الھجمات على الإنترنت ھي ھجمات حجب الخدمة، فكرتھا 
ھي بالقیام بالضغط على جھاز الخادم المستھدف بسیل من طلبات 

بكمیة ھائلة في بعض الأحیان، مما قد يستنفذ نسبة  ،)الأوامر(الوصول 
كبیرة من موارده، والتي قد تؤدي إلى بطء ملحوظ في الخدمة أو حتى 

ھذه الھجمة قد تمنع المستخدمین من . إلى توقفھا عن العمل تماما
التأخر في الوصول إلى . الوصول إلى بیاناتھم لفترات قد تكون طويلة

الوقت ”. من المشاكل أو حتى الخسائر المالیة البیانات قد يسبب الكثیر
  .“من ذھب

  

  :Malicious Insiders أخطار الموظفین -6

أخطار موظفي مقدم الخدمة من الأخطار التي علیھا الكثیر من الجدل، 
أخطار الموظفین . ولكن الحقیقة تقول أنھا أخطار واقعیة يجب الإنتباه لھا

ن السابقین، المتعاقدين، أو تشمل الموظفین الحالیین أو الموظفی
الأطراف الثالثة، ممن لديھم لديھم صلاحیات الوصول إلى الأنظمة أو 
الشبكات الداخلیة لمقدم الخدمة والمعرفة التامة لنقاط ضعفھا، والذين 
قد يقومون بإستغلالھا بطريقة سیئة تؤدي إلى مضاعفات سلبیة تؤثر 

  .بقصد أو بدون قصد على مقدم الخدمة وبالتالي المستخدم، سواء
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  :Abuse of Cloud Services إساءة إستخدام خدمات الحوسبة السحابیة -7

توفر خدمات الحوسبة السحابیة الوصول إلى خدمات وأجھزة ذات 
إمكانیات عالیة مقابل مبالغ بسیطة، ھذه المیزة قد يستخدمھا بعض 

كانیات الأشخاص أو المنظمات بطريقة سیئة وذلك بإستغلال تلك الإم
للقیام بأعمال ضارة، فمثلا يمكن أن يستغرق المخترق سنوات عديدة 
لكسر مفتاح تشفیر بإستخدام موارده البسیطة، ولكن يمكن أن يكسره 

  .في دقائق بإستخدام إمكانیات الحوسبة السحابیة

  

  :Insufficient Due Diligence قلة الإھتمام والعناية -8

السحابیة جعلت الكثیر من المنظمات  الممیزات التي تقدمھا الحوسبة
ھناك . تسارع إلى إستخدامھا بدون الفھم الكامل لما ھم متوجھین له

العديد من النقاط التي على المستخدمین فھمھا قبل التحويل إلى 
الحوسبة السحابیة، مثل إمكانیات التشفیر، أنظمة الأمان، سرعة 

الأمثل والمقارب  إلخ، وذلك للوصول إلى الإستخدام… الإستجابة 
  .للتوقعات

  :Shared Technology Vulnerabilitiesنقاط ضعف التقنیات المشتركة  -9

يعتمد مقدمو خدمات الحوسبة السحابیة على مشاركة موارد شبكاتھم 
وجود ثغرة أو خطأ في الإعدادات في أحد الحسابات . بین المستخدمین

  .قد يؤدي إلى تعريض كامل الشبكة إلى الخطر

تاما، من المھم على المستخدمین معرفة عیوب ومخاطر خدمات خ
الحوسبة السحابیة بالإضافة إلى ممیزاتھا، ووضعھا في الحسبان وقت 

الوقت الذي يستغرقه الشخص لمعرفة وفھم . إتخاذ القرار بالإنتقال
المخاطر التي قد يواجھھا وكیفیة تفاديھا أو التصرف في حالة حدوثھا قد 

. كثیر من الوقت والجھد والمال في حال حدثت لا قدر اللهيوفر علیه ال
ھذه المعرفة قد تكون الفارق ما بین خسارة جزء بسیط من الإستثمار أو 

  .خسارة كامل الإستثمار
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  السادس الفصل
 الانتقال إلى الحوسبة السحابیة

 

 

الات واسعة التي تحتاج في ھذا الدرس، سوف تتعلم حول ثلاثة مج
  .المنظمات للتفكیر عند الانتقال إلى الحوسبة السحابیة

  

 

 

يبدو أن على شركات التقنیة توجیه تركیزھم بشكل أكبر على تقنیات 
الحوسبة السحابیة التي تنتشر بشكل أوسع يوما بعد يوم، فمعظم 
مؤسسات الأبحاث تتوقع زيادة سنوية في انتشار خدمات الحوسبة 

إلا أن التحدي الأكبر أمام شركات التوزيع . 25% سحابیة بنسبةال
ومعیدي البیع التي تنوي الانتقال للعمل بھذه التقنیات ھو التكیف مع 

سیكون ھناك اعتماد أكبر على . النماذج الجديدة لتحقیق العائدات
 .فواتیر الخدمات المقدمة وتجمیع استباقي للتطبیقات والبرمجیات
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ھذا ما . دمات الحوسبة السحابیة تطورات ملحوظةتشھد أسواق خ
" آي دي سي"و " غارتنر"حیث تتوقع كل من . تقوله مؤسسات الأبحاث

فوفقا لمؤسسة . نموا سريعا لھذا القطاع خلال المستقبل القريب
فإن معدل الإنفاق على خدمات الحوسبة العامة " آي دي سي"الأبحاث 

 107لتصل إلى  2017عام  حتى  25% سوف تزيد بشكل سنوي بنسبة
 .)أي خمسة أضعاف معدل نمو كامل قطاع تقنیة المعلومات(ملیار دولار 

أن يكون معظم الإنفاق ضمن  2016أيضا وبحلول العام " غارتنر"تتوقع 
مّت الشركة خلال العام  قطاع التقنیة على الحوسبة السحابیة، وقی

طقة الشرق الماضي سوق خدمات الحوسبة السحابیة العامة في من
ملیون دولار مع كل الاستراتیجیات  462.3الأوسط وشمال إفريقیا بـ 

وبالإضافة إلى  SaaS الجديدة التي تعتمد على البرمجیات كخدمة
  .تطبیقات تخطیط موارد المؤسسات

  

 
 

الصورة العامة لقطاع الحوسبة السحابیة تظھر انتقال الكثیر من 
مل بخدمات ھذا القطاع ولكن الأمر الشركات واللاعبین ضمن القنوات للع
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لیس بتلك البساطة، فعلى الرغم من أن تقنیات الحوسبة تقدم فرصا 
واعدة للأسواق إلا أن الأمر معقد بعض الشيء وعلى معیدي البیع 
اختیار العناصر الأھم اللازمة لھم ضمن سلسلة التوريد لتعزيز أعمالھم 

 .بالشكل الصحیح ضمن قطاع حوسبة السحاب

 

ناك أيضا الكثیر من المخاوف فیما يخص أمن خدمات حوسبة السحاب ھ
وما مدى استعداد البنى التحتیة الإقلیمیة لتوفیر مستويات المرونة 

 .اللازمة التي تخولھم تقديم تطبیقات ذات جودة عالیة للعملاء

 

يقول بییر أولیفر، المدير العام لقسم حوسبة السحاب في موزع القیمة 
بحسب شركات أبحاث معروفة فإن منطقة ": "غرام مايكروإن"المضافة 

الشرق الأوسط تشھد تباطؤا ملحوظا في مواكبة ثورة الحوسبة 
ولكن في نفس . السحابیة وفي عدد مزودي حلول ھذا القطاع أيضا

الوقت يتوقع الخبراء نموا كبیرا لقطاع الحوسبة في ظل وجود عدد كبیرة 
ترغب في تطبیق حلول ھذا القطاع من الشركات الصغیرة والمتوسطة 

 ."الذي يقدم الكثیر من الإمكانات إحداھا التوفیر الكبیر في التكالیف

 

من وجھة نظر الشركة لدينا فإنه سیكون ھناك نوعین من : "ويضیف
شركات إعادة البیع التي ستلعب دورا ممیزا في تبني وإنماء قطاع 

مزودي حلول : حوسبة السحاب في منطقة الشرق الأوسط وھما
الذين يرغبون في بناء البنیة التحتیة الخاصة بسحابتھم  CSPs الحوسبة

وتوفیر حلول حوسبة السحابة مقدمة منھم مباشرة بالإضافة إلى 
الذي يرغبون في تقديم حلول جاھزة  CSBs سماسرة الخدمات السحابیة

 ."تماما وتطبیقھا بأقل التكالیف الممكنة

 

الأمر مبكرا لكلا النوعین لبدأ العمل بشكل جدي ويقول بییر بأنه مازال 
ولكن ربما انتشار تطبیق الحلول السھلة والخاصة . ضمن ھذا القطاع

بمكاتب العمل الذي يزداد يوما بعد يوم، ووجود الكثیر من الشركات التي 
تعمل على التركیز بشكل اكبر على ما يلزمھم للعمل في إيصال 

ء سوف يساعد معیدي البیع على الانتقال الخدمات السحابیة إلى العملا
 .إلى تقنیات الحوسبة بشكل أسرع

 

تعمل خدمات السحابة الخاصة على تغییر النظرة المتعلقة بالمشاكل 
من الممكن أن يقوم مزودي حلول . الأمنیة بكامل قطاع حوسبة السحاب

السحابة تقديم ھكذا نوع من الحلول من خلال الاستثمار في البنیة 
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أما بالنسبة لمعیدي البیع فسوف يبقى التركیز . تیة الخاصة لديھمالتح
بشكل أكبر على الحوسبة العامة كمنصة لتقديم التطبیقات ومجموعات 

وقد علق بعض الخبراء على أن ذلك سوف يكون . الحلول المختلفة
بمثابة عبئ على السوق وخصوصا في البلدان التي لديھا تحديات 

 .محلیة خاصة بھا

 

جھته يقول غلین أوغدين، مدير المبیعات الإقلیمي لمنطقة الشرق من 
من الممكن أن تظھر العديد من العوائق " :A10 Networks الأوسط في

أمام تسريع العمل بخدمات الحوسبة السحابیة العامة في منطقة 
الشرق الأوسط، فتكالیف الربط عالیة ويمكن أن تظھر العديد من 

. من المعلومات عند استخدام حلول ھذا القطاعالمخاوف فیما يتعلق بأ
وفي الوقت الذي يزداد فیه التنافس على أسعار حلول الاتصال 

" جوجل"والحوسبة السحابیة فإن الكثیر من التطبیقات مثل تطبیقات 
سوف تزيد من رغبة الشركات الانتقال إلى الحوسبة السحابیة بغض 

سیر من كامل مؤسستھم النظر عن كل تلك الأسباب وحتى ولو جزء ي
 ."وأعمالھم

 

من المھم معرفة أن ھذا لا يحتاج إلى قرار مزدوج، ففي الواقع : "ويضیف
ھناك من المرجح مجموعة من السیناريوھات لتطبیق حلول ھذا 
القطاع، ابتداء بحلول السحابة العامة والسحابة الھجینة والسحابة 

الحلول إلى بنى تحتیة السحابة العامة والخاصة تعني إضافة . الخاصة
 مثل SaaS موجودة أصلا ومثالا علیھا ھي البرمجیات كخدمة

SalesForce.com. 
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    السابع الفصل
 إدارة الأعمال على السحابة

 

في ھذا الدرس، سوف تتعلم استراتیجیات إدارة المحددة التي يمكن 
ك تستھلك موارد تكنولوجیا المعلومات استخدامھا مع بداية عمل

  .باستخدام الحوسبة السحابیة

  

 
 

كثیرا ما نجد مراكز بیانات السحابة مكتظة بالملقمات، فما الذي يجعل 
إن مراكز بیانات . ھذه المراكز مختلفة عن مراكز البیانات التقلیدية

السحابة تستخدم خودام تتطلب قدرا أقل من الصیانة، وھي مصممة 
فعندما يتعطل أحد . ث تعمل على تجاوز أي عطل في الأجھزةبحی

 .الخوادم يتم تحويل الأعمال إلى خادم آخر غیر معطل

 

ھناك میزة أخرى بھا ھي أنه يمكن لنظامین أن يعملا معا في السحابة 
يمكن للمستخدمین أن . ذاتھا دون أن يعرف أي منھما شیئا عن الآخر

كما تقدم . ع بعیدة عن طريق الإنترنتيقوموا بتنشیط الخوادم من مواق
السحابة نظما اقتصادية متعددة منھا ما ھو أكثر فعالیة من حیث التكلفة 

 .للشركة لحفظ جمیع أنشطتھا التكنولوجیة في مقارھا
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تعرض شركات التكنولوجیا أسعارا متدنیة جدا لاستخدام مساحات من 
عار ھو أن السحابة السبب في انخفاض ھذه الأس. السحابة الإلكترونیة

إذ . تحتاج إلى تشغیل عدد أقل من العاملین من مراكز البیانات التقلیدية
يستطیع موظف واحد مسؤول عن النظام أن يشرف على الأجھزة التي 

 .تشغل مئات التطبیقات

 

التحكم "ومن المزايا الفريدة لسحابة الحوسبة ھي استخدام 
الخوادم مباشرة من دون حیث يمكن للمستخدمین برمجة ". البرمجي

يرسل المستخدمون . وسیط ودفع الثمن عن طريق بطاقة الائتمان
تستھل ھذه العلاقة عصرا . التعلیمات للخادم ويمكنھم استغلال النتائج

جديدا يكون فیه متاحا للجمیع الوصول إلى خوادم قوية تستطیع تحمل 
 .أعباء ما يقومون به من أعمال

 

أي " الافتراضیة"ن يكون كاملا دون مناقشة إن أي تعريف للسحابة ل
عملیة تقسیم الآلة عن طريق البرامج إلى ما يعادلھا من عدة آلات 
منفصلة يعمل كل منھا مستقلا، إلا أنھا تشترك في موارد الأجھزة في 

 .خادم واحد دون أن يعوق أي منھا عمل الآخر

 

ي سحابتھا الكثیر من الشركات تدير وظائف أجھزة الكمبیوتر بھا ف
ومع ذلك فإنھا لا بد أن تتضاعف في الحجم والوظائف حتى . الخاصة

إذا ما كانت البیانات في ھذه السحابة حساسة . تصیر سحابة عامة
ومھمة يمكن إفراغ التطبیقات التي لا تتطلب مستوى عالیا من الأمان 

 .والإبقاء على المستويات الحساسة في المراكز الخاصة للشركات

 

قتصاد يدخل في مرحلة الحوسبة القادمة مع وعد بالاندماج الكامل إن الا
في أداء الشركات إن خدمات المعلومات التي تعد غیر مكلفة ستتیح 
الفرصة للشركات من أي حجم أن تتنافس في عالم قائم على 

يمكن أن تبدأ الشركات ببساطة عن طريق استخدام . التكنولوجیا
ويمكن للشركات إنشاء موقع . العمل الشبكات الاجتماعیة في مكان

ويكي مفتوح لكل الموظفین يتیح لھم تبادل المعلومات مع تجاوز الحدود 
 .الجغرافیة وحدود أقسام الشركة
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    الثامن الفصل
)الحوسبة السحابیة ( التكوينات الإبداعیة   

 

 

  : یةالحوسبة السحاب في ھذا الدرس، سوف تتعلم عن نماذج

  

 
 نماذج الحوسبة السحابیة

 
:             
    

 
 لحوسبة السحابیةل نماذج الانتشار 
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 سحابة عامة 

أو السحابة الخارجیة الحوسبة السحابیة من تصف السحابة العامة 
ً لأساسٍ الخدمة  ٍ، حیث يتم توفیر المصادر وفقا ٍ تقلیديٍ رئیسي منظور

تطبیقات  الذاتیة المزاجیة عبر شبكة الإنترنت، وذلك من خلال
ً عن الموقع  / الويب وخدماتھا، وذلك من طرفٍ ثالثٍ مزودٍ للخدمة بعیدا

والنفقات بناءً على أساس الحوسبة والذي يقوم بتحصیل الفواتیر 
  الخدمیة

  

 
  

 سحابة مجتمعیة مشتركة 

من الممكن إنشاء سحابةٍ مشتركةٍ حیث يكون للعديد من المنظمات 
ً متماثلةٍ وتسعى إلى مشاركة البنیة التحتیة بھدف تحقیق بعض  متطلبا

فمع انتشار . المصالح والفوائد التي تعود من وراء الحوسبة السحابیة
ولكن أكثر (يع التكلفة فیما بین مستخدمین أقل من السحابة العامة وتوز
، يصبح ذلك الاختیار أكثر تكلفةٍ ولكنه يوفر مستوً )واحدٍ  مستأجرمن 

ومن الأمثلة على . أو سیاسة الامتثال/ أعلى من الخصوصیة، الأمن و
  (Gov Cloud) "غاف كلود" غوغل السحب المجتمعیة المشتركة سحابة

 

  وتوصیل تقنیة المعلومات الھجینة) الھجینة(السحابة المُوَلَّدة  
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تتمثل المسؤولیة الرئیسیة لقسم تقانة المعلومات في توصیل الخدمات 
صة العامة والخا(فمع انتشار الحوسبة السحابیة . للأعمال المختلفة

وحقیقة أنه يجب على أقسام التقانة المعلوماتیة كذلك توصیل ) كلتیھما
الخدمات عبر السبل التقلیدية داخل المنازل، أصبح المصطلح الأكثر 

ھذا ويُطلق على السحابة  .الحوسبة السحابیة الھجینة"تداولاً ھو 
َل الباعة الرئیسیین في  الھجینة كذلك التوصیل الھجین وذلك من قبِ

، (VMware) وفي إم وير أوراكل آي بي إم، إتش بي، جال ومنھمالم
والذين يعرضون التقانة للتغلب على مشكلة تعقد عملیة إدارة الأداء، 
المخاوف الأمنیة والخصوصیات والتي تنتج من خلط طرق توصیل خدمات 

  التقانة المعلوماتیة

ين وھنا تستخدم سحابة التخزين المھجنة تركیبةً من سحب التخز
ً ما تكون سحب التخزين المھجنة مفیدةً لوظائف . الخاصة والعامة وغالبا

الأرشفة وإنشاء النسخ الاحتیاطیة والدعم، مما يسمح بنسخ البیانات 
 العامة إلى سحابةٍ عامةٍ 

 

ومن وجھات النظر الأخرى حول انتشار تطبیقات الويب في السحابة 
، حیث تكون البنیة Hybrid Web Hosting استخدام مضیف الويب المھجن

التحتیة للمضیف عبارة عن خلیط فیما بین مضیف السحابة والخواديم 
ً من عنقود  -المخصصة للإدارة  ً وانجازا ويُعَدُ ھذا الجزء الأكثر شیوعا

ٍ حقیقيٍ  الويب والتي فیھا يتم تشغیل بعض العُقَد على عتادٍ فیزيائي
 .السحابةوالبعض الآخر يتم تشغیله على نماذج خوادم 

 

 َة ِكَّب  سحابة مُر

ً اسم  من الأصح أن يُطلقَ على سحابتین تم ارتباطھما واشتراكھما معا
حیث تكون بیئة السحابة المركبة المكونة من مزودين ". سحابةٍ مركبةٍ "

فمن  .أو داخلیین متعددين بیئةً نموذجیةً لمعظم المشاريع/ خارجیین و
ً، يس حینئذٍ  المستخدمونتطیع خلال دمج خدمات سحبٍ مركبةٍ معا

تسھیل عملیة التحول لخدمات السحابة العامة بینما يصبحون قادرون 
 على تجنب القضايا مثل إلزام معیار أمن بیانات صناعة بطاقة الدفع

(Payment Card Industry Data Security Standard)  
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 سحابة خاصة 

" ب الخاصخدمة الحاسو"كان دوجلاس بارخیل أول من وصف مفھوم 
 " تحدي منفعة الحاسوب " :تحت عنوان 1966في كتابه الذي ألفه عام 

(The Challenge of the Computer Utility)   َت تلك الفكرة على حیث بُنِی
) مثل صناعة الكھرباء(المقارنة المباشرة مع الصناعات الأخرى 

وطأة والاستخدام المكثف لنماذج الموارد الھجینة بھدف توازن وتخفیف 
  .المخاطر
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علم  في" السحابة الداخلیة"و" السحابة الخاصة"تم وصف كلٍ من 
، إلا أن الألفاظ ذاتھا يرجع تاريخھا إلى ما قبل مصطلح الألفاظ المحدثة

ً  40حو السحابة بن ھذا وما زالت النماذج الھجینة متواجدة، حتى . عاما
ضمن مجال الصناعات النفعیة الحديثة، وذلك على الرغم من تكون 
ٍ معقولةٍ تجید أداء وظیفتھا بالإضافة إلى القدرة على دمج  أسواق

 .مزودين عدةٍ 

كما استخدم بعض البائعین تلك المصطلحات لوصف العروض التي 
حیث توفر تلك . السحابیة على الشبكات الخاصةتضاھي الحوسبة 

المنتجات القدرة على استضافة التطبیقات ) العتادية الافتراضیة الآلیة(
حیث . أو الآلات الافتراضیة في مجموعة الشركة الخاصة من المضیفات

يوفر ھذا فوائد تكلفة العتاد المتشارك للحوسبة الخدمیة، بالإضافة إلى 
لتعافي من الفشل والقدرة على قیاس الارتفاع أو توفیر القدرة على ا

 .الھبوط بناءً على الطلب

 

ھذا وقد اجتذبت السحب الخاصة النقد بسبب قدرة المستخدمین على 
، ومن ثم فلن تستفید من انخفاض تكلفة رأس "شرائھا، بنائھا وإدارتھا"

ً والتدريب العملي على الإدارة، یةٍ وبصورةٍ أساس المال المدفوع مقدما
إلى النموذج الاقتصادي الذي يجعل من الحوسبة السحابیة ] الافتقار"[

 .فكرةً فضولیةً 
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   التاسع الفصل

 المصادر المفتوحة للابتكار في الحوسبة السحابیة

  

في ھذا الدرس، سوف تتعلم حول كیفیة تسھم المعايیر المفتوحة 
  المصدر للابتكار في الحوسبة السحابیة والبرمجیات مفتوحة

  

  

  

 الحاجة إلى أدوات حوسبة سحابیة مفتوحة المصدر 
 

 Amazon EC2، Microsoft منصات الحوسبة السحابیة التجارية مثل
Azure Services Platformو ،Google App Engine  تعطي العديد من

تساھم في الشركات مرونة الوصول إلى الموارد الحاسوبیة اللازمة، و
تقلیل تكالیف البنیة التحتیة للشركات الناشئة، لكن الاعتماد علیھا لا 

فكثیر من المستخدمین يثیرون مواضیع مثل . يخلو من الشوائب
لذلك، . ”السحابة”الخصوصیة، الأمن، والموثوقیة عندما يدور الحديث عن 

لتي ھناك اھتمام متزايد بأدوات الحوسبة السحابیة مفتوحة المصدر، ا
لتعمل بجانب  الحوسبة“ سُحُبھم”تمكن الشركات من بناء وتخصیص 

  .الحلول التجارية الأقوى

 

 مشاريع الحوسبة السحابیة مفتوحة المصدر 
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ھناك عدة مشاريع تھدف إلى تطوير أدوات مفتوحة المصدر للحوسبة 
 :السحابیة، من أبرزھا

 

 Eucalyptus  ذ الحوسبة بنیة تحتیة برمجیة مفتوحة المصدر لتنفی
، كما أن تجربة EC2  متوافقة مع واجھة Eucalyptus  واجھة. السحابیة

يتیح  Eucalyptus الاستخدام متشابھة، لكن الفرق ھو أن
للمستخدمین تشغیل برامجھم باستخدام مواردھم الخاصة، ويوفر 

لخدمات  ”الصندوق الأسود“ نظرة تفصیلیة داخل ما يمكن أن يكون
 .التجاريةالحوسبة السحابیة 

 Globus Nimbus  جامعة شیكاغو، عبارة عن مجموعة  مشروع من
 (clusters) أدوات مفتوحة المصدر تتیح تحويل العناقید الحاسوبیة

 . IaaS تقدم البنیة التحتیة كخدمة ”سحابة“ إلى

 

 ھناك شركات مثل Enomaly 10وgen  تقوم بتطوير أدوات مفتوحة
  .المصدر للحوسبة السحابیة

 

 ي بإمكان ھذه الأدوات فعله؟مالذ 
 

مفتوحة “ السحابة”، أن Enomaly  روفین كوھین، مؤسس يوضح
فعلى سبیل . المصدر توفر مرونة مفیدة للأكاديمیین و الشركات الكبیرة

“ سحابة”المثال، قد تريد شركة تشغیل معظم عملیاتھا الحوسبیة في 
ت لمعالجة تجارية كالتي توفرھا أمازون، واستخدام نفس البرمجیا

البیانات الحساسة على حواسیب خاصة بھا، وذلك من أجل زيادة 
وكبديل لذلك، قد يريد مستخدم ما تشغیل البرمجیات على . الأمان

موارده الخاصة معظم الوقت، مع إمكانیة التوسع إلى خدمة تجارية عند 
في كلتا الحالتین، فإن بإمكان واجھة حوسبة سحابیة . الحاجة إلى ذلك

وحة المصدر تقديم تلك المرونة المنشودة، بحیث تكون مكملا لخدمة مفت
  .تجارية، ولیست بديلا عنھا

 

جامعة  استاذ في قسم علوم الحاسوب في – ريتش فولسكي لدى
رؤية مشابھة، حیث  – Eucalyptus كالیفورنیا، سانتا باربرا، ومدير مشروع

، غیر أنه يؤمن بأن EC2 لا يھدف إلى أن يكون قاتل Eucalyptus يقول أن
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مشروعه يمكن أن يقدم مساھمة فعالة من خلال توفیر طريقة بسیطة 
  .“السحابة“ لتخصیص البرامج لاستخدامھا في

  

  
 

 مستقبل الحوسبة السحابیة مفتوحة المصدر 
 

من  Eucalyptus يتوقع فولسكي أن يكون الكثیر من مستخدمي
ورغم . للحوسبة السحابیة الأكاديمیین المھتمین بدراسة البنیة التحتیة

أنه يشك في أن منصة كھذه سوف تستخدم من قبل مستخدمي 
الحاسب العاديین، إلا أنه لا ينفي ھذا الاحتمال، ويعتقد أن أداة ما من 
أدوات الحوسبة السحابیة مفتوحة المصدر سوف تصبح مھمة في 

  .المستقبل
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    العاشر الفصل
 تحديات الحوسبة السحابیة

 

  

 تحديات الحوسبة السحابیةتاخد نظرة حول  في ھذا الدرس، سوف

  

 

  

ً من الفوائد  باختصار، النموذج الجديد للحوسبة السحابیة يوفر عددا
والمزايا تتفوق على نماذج الحوسبة السابقة وھناك العديد من 

اك عدد من ومع ذلك، لا يزال ھن. المنظمات التي تعتمده وتتبناه
ً من قبل الباحثین والممارسین على أرض  التحديات، والتي تُعالج حالیا

 .وفیما يلي عرض لھذه التحديات بإيجاز. الواقع

  

 الأداء 

المشكلة الكبرى في الأداء ربما تكون بالنسبة لبعض التطبیقات 
الموجھة نحو المعاملات وغیرھا من تطبیقات البیانات الكثیفة، وفیھا، قد 

كما أن المستخدمین البعیدين . قر الحوسبة السحابیة للأداء المناسبتفت
 .عن مزودي السحابة ربما يواجھون تأخیر وخمول عالي

  

 الأمن والخصوصیة 
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لا تزال الشركات تشعر بالقلق إزاء الأمن عند استخدام الحوسبة 
فالعملاء قلقون بخصوص التعرض لھجمات عندما تكون . السحابیة

وحل . امة ومصادر تقنیة المعلومات خارج جدار الحمايةالمعلومات الھ
مشكلة الأمن تفترض أن مقدمي الحوسبة السحابیة يتبعون ممارسات 

  الأمان المعیارية،

  

 التحكم 

تشعر بعض أقسام تكنولوجیا المعلومات بالقلق لأن مقدمي الحوسبة 
كما أن مقدمي . السحابیة يمتلكون السیطرة الكاملة على المنصات

حوسبة السحابیة لا يقومون عادة بتصمیم منصات لشركات محددة ال
  .وممارساتھا التجارية

 

 تكالیف معدل نقل البیانات 

مع الحوسبة السحابیة، يمكن للشركات توفیر الأموال المھدرة على 
الأجھزة والبرمجیات، إلا أنھا يمكن أن تتحمل ارتفاع رسوم معدل نقل 

فة معدل نقل البیانات منخفضة بالنسبة وقد تكون تكل. البیانات للشبكة
لتطبیقات الإنترنت الصغیرة، والتي لا تُعد كثیفة البیانات، ولكنھا يمكن أن 

  .ترتفع بشكل كبیر بالنسبة لتطبیقات البیانات الكثیفة

  

إن تحديد أسعار منصات وخدمات السحابة تعتمد على ثلاثة أبعاد 
 .الحوسبة) ج(قل البیانات، ومعدل ن) ب(سعة التخزين، ) أ: (رئیسیة ھي

ً بالجیجا  تُقاس سعة التخزين عادة كمتوسط كمیة البیانات المُخزنة يومیا
  .بايت على مدى فترة شھر

 

أما مُعدل نقل البیانات، فیُقاس عن طريق حساب كمیة البیانات الكلیة 
المنقولة داخل وخارج خدمة المنصة من خلال معالجة المعاملات 

عام، يعتبر نقل البیانات بین الخدمات داخل نفس  وبشكل. والدفعات
  .المنصة مجاني في العديد من المنصات

 

وتُقاس الحوسبة كوحدات الوقت اللازمة لتشغیل نموذج، أو تطبیق، أو 
  .آلة لتقديم الخدمات
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 مقارنة سعر المنصات الثلاثة الرئیسیة للحوسبة السحابیة

 

 الدقة والموثوقیة 

. لسحابیة لا تقدم موثوقیة دائمة على مدار الساعةلا تزال الحوسبة ا
حیث كانت ھناك بعض الحالات التي تعاني فیھا خدمات الحوسبة 

وفي المستقبل، . السحابیة من انقطاع التیار لعدد قلیل من الساعات
نتوقع أن نرى المزيد من مزودي الحوسبة السحابیة، وخدمات أكثر ثراء، 

  .ت أفضلومعايیر معمول بھا، وممارسا

 

 Cloud ، إنتل، وياھو اختباراتHP وفي ساحة الأبحاث، أطلقت معامل
Research Test Bed  ،الموزعة، مع عدد من المرافق في آسیا، أوروبا

وأمريكا الشمالیة، بھدف تطوير الابتكارات بما فیھا رقائق الحوسبة 
، بحوث الحوسبة السحابیة والتي IBM كما أطلقت. السحابیة المحددة

تعتبر بمثابة مجموعة من مصادر الحوسبة المتاحة للوصول عالمیا 
 .حسب الطلب، والتي تدعم العملیات التجارية
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 المصادر التعليمية التي اعتمدت عليها لانجاز هذا الكتاب

 

 http://www.arageek.com/tech/2015/05/04/a-study-about-cloud-computing-
part1.html 

 
 https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A

9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9 

 

 https://ar-ar.facebook.com/free.Course.book/posts/335279350008337:0 
 

 
 http://ar.itp.net/596607 

 
 

 https://www.aleqt.com/2011/06/14/article_548822.html 

 

 http://gaha.ba7r.org/t10625-topic 
 

 
 http://itwadi.com/node/2693 
 

 
 http://cloudworld.sa/cloud-computing-top-9-threats/ 

 

 

 

 

  

 

 

http://www.arageek.com/tech/2015/05/04/a-study-about-cloud-computing-
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A
https://ar-ar.facebook.com/free.Course.book/posts/335279350008337:0
http://ar.itp.net/596607
https://www.aleqt.com/2011/06/14/article_548822.html
http://gaha.ba7r.org/t10625-topic
http://itwadi.com/node/2693
http://cloudworld.sa/cloud-computing-top-9-threats/
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هذا الكتاب سيعطيك إن شاء االله فكرة عن أساسيات الحوسبة 
  السحابية

 

 : هناك بالإضافة إلى هذا الكتاب

 الملف الأول

 م بالشرح عن طريق الفيديو طريقة التسجيل ومراجعة سأقو     

 الدروس وكذا طريقة  الإجابة على الأسئلة لكي أساعدك في        

 الحصول على شهادة في الحوسبة السحابية      

  
  الملف الثاني

  اغلب الأسئلة التي سوف تطرح عليك في هذه الدورة مع الإجابة
 PDFقمت بتجميعها في ملف 

 

  ف الثالثالمل
  لان فيه شرح مبسط للفصول العشر لهذه اذي أمامك هو ال

 الدورة

 

كل روابط التحميل الخاصة بهذه الدورة سأقوم بمشاركتها في 
 : المواقع التالية

  

DROPBOX         MEDIAFIRE       GOOGLE DRIVE 



 
51 

 

 

 

لتعرف  على الخدمات التي اقترحها عليكم تفضلوا 
ى موقع خمساتبزيارة ملفي الشخصي عل  

 

https://khamsat.com/user/servaito 
 

 

 

 لتواصل معي 
 

 

ait.ouakrim.mustapha@gmail.com 

https://khamsat.com/user/servaito
mailto:ait.ouakrim.mustapha@gmail.com

