
  

 ٧المدمجة في ويندوز  "Bit Locker" الشرح الكامل لـ أداة التشفير

 
 

  ٧المدمجة في ويندوز  "Bit Locker" التشفير أداة الشرح الكامل لـ
 
 

 
 ؟..." Bit Locker" التشفير أداة ما المقصود بـ

 
 

كافة الملفات المخزنة على محرك ا3قراص الذي تم  للمساعدة في حماية 'Bit Locker'التشفير أداة
مثل محركات ) ومحركات أقراص البيانات الثابتة (محرك نظام التشغيل) عليه Windows تثبيت

حماية كافة الملفات المخزنة  للمساعدة في Bit Locker كنك استخدامويم .(الداخلية ا3قراص الثابتة
 مثل محركات ا3قراص الثابتة الخارجية أو محركات أقراص) على محركات أقراص البيانات القابلة لCزالة

USB  المحمولة).  
 

 Bit  يقومالفردية، ّ، الذي يمكنك من تشفير الملفات(EFS) تشفير الملفات وعلى عكس ما يوفره نظام
Locker فيمكنك تسجيل الدخول إلى الملفات والعمل معھا بشكل  .بتشفير محرك ا3قراص بالكامل

التي  المساعدة في منع المتسللين من الوصول إلى ملفات النظام Bit Locker عادي، ولكن يمكن لـ
لكمبيوتر وتثبيته ا يعتمدون عليھا Tكتشاف كلمة المرور أو الوصول إلى القرص عن طريق إزالته من

  .على كمبيوتر آخر
 

 Bit Locker ، يقومBit Locker تم تشفيره باستخدام عند إضافة ملفات جديدة إلى محرك أقراص
يتم إلغاء تشفير . فقط في محرك ا3قراص المشفر تظل الملفات مشفرة أثناء تخزينھا. ًبتشفيرھا تلقائيا

عند مشاركة الملفات مع مستخدمين آخرين، على .  آخركمبيوتر الملفات المنسوخة في محرك أقراص أو



الشبكات، فإن ھذه الملفات يتم إزالة تشفيرھا أثناء تخزينھا على محرك  سبيل المثال من خ\ل إحدى
 .المشفر، ولكن يمكنھا الوصول بشكل طبيعي بواسطة المستخدمين المعتمدين ا3قراص

 
ًالكمبيوتر خ\ل بدء التشغيل بحثا  بفحص Bit Locker القيام بتشفير محرك نظام التشغيل، يقوم عند

ا^خراج /على سبيل المثال، حدوث تغيير في نظام ا^دخال) ًعن أية حاTت قد تمثل خطرا يتعلق با3مان
الكشف عن وجود خطر محتمل يتعلق  وفي حالة .(أو تغييرات في ملفات بدء التشغيل (BIOS) ا3ساسي

 بتأمين محرك نظام التشغيل الذي يتطلب وجود مفتاح استرداد خاص لـ Bit Locker با3مان، يقوم
Bit Locker سترداد. ^لغاء تأمينهTھذا عند تشغيل تأكد من القيام بإنشاء مفتاح ا Bit Locker 

إذا كان الكمبيوتر يحتوي على شريحة . الوصول إلى الملفات بشكل دائم للمرة ا3ولى؛ وإT فقد تفقد حق
باستخدامھا في إجراء  Bit Locker ، فسيقوم(TPM) للنظام ا3ساسي الموثوق به نمطيةالوحدة ال

وعند بدء تشغيل . ^لغاء تأمين محرك نظام التشغيل المشفر التخزين اkمن للمفاتيح المستخدمة
المفاتيح الخاصة بالمحرك ويقوم بإلغاء  الحصول على TPM من Bit Locker الكمبيوتر، يطلب

  .تأمينه
 

يمكنك إلغاء تأمين محرك  ،(الثابتة أو القابلة لCزالة) محركات أقراص البيانات في حالة القيام بتشفير
يمكنك تعيين محرك ا3قراص ليتم إلغاء  ا3قراص المشفر باستخدام كلمة المرور أو البطاقة الذكية، أو

 .الكمبيوتر ًتأمينه تلقائيا عند تسجيل دخولك إلى
 

ًإما بشكل مؤقت عن طريق إيقافه مؤقتا أو بشكل دائم  في أي وقت، Bit Locker يمكنك إيقاف تشغيل
 .ا3قراص عن طريق فك تشفير محرك

 
 

 
 ؟...أداة إلشرح 

 



 
 
 
 



 
 
 

 

  

  

  

  

  

 

  

  

  

  

  

  

 



 
 

 
 
 

 
 

  

  

  

  

  

  

  

  

 

  

  



 
 

 ...ا3تياتبع  ...بعد حفظ ملف اTسترداد
 

 
 
 

  

  

  

  

 



 
 

  

  

  

  

 



 
 
 

 
 

  ..كتمال التشفيربعد ا
 ...القرص المحلي او الھاردسك او الف\ش إلىادخل كلمة المرور للدخول 



 
  
  
  
  
  

 اTسترداد ملف إلىياع كلمة المرور اذھب حال ض وفي
 



 
 

  ...اTسترداد ثم ادخل مفتاح ملف اTسترداد افتح
 ...مُوحد ة يجب أن يكون مفتاح اTستردادمع م\حظ



 
 

  

  

  

  

 



 
 

 
 
 
 
 
  

 
 

  

  

  

  

 


