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 CHAPTER 10الفصل العاشر 
  FIREWALLSجدران النار 

   Firewall Design Principlesمبادئ تصميم جدران النار 
   Firewall Characteristicsخصائص جدار النار 

  Types of Firewallsأنواع جدران النار 
   Firewall Configurationsتهيئات جدار النار 

  
  :مقدمة

وسѧѧائل فعالѧѧة فѧѧي حمايѧѧة أي نظѧѧام محلѧѧي أو شѧѧبكة أنظمѧѧة مѧѧن      ) Firewalls(يمكѧѧن أن تكѧѧون جѧѧدران النѧѧار   
، في حѧين أنهѧا فѧي نفѧس     ) Network-based security threats( الأمنية المعتمدة على الشبكات مهدداتال

) Wide Area Networks(عبѧѧر شѧѧبكات الѧѧـ   الوقѧѧت تتحمѧѧل مѧѧسئولية الوصѧѧول إلѧѧى العѧѧالم الخѧѧارجي       
)WANs (بكة الإنترنت، و آذلك عبر ش.  
  

   ): Firewall Design Principles(مبادئ تصميم جدران النار 
مرت أنظمة المعلومات فѧي الѧشرآات ، و الوآѧالات الحكوميѧة ، و المنظمѧات الأخѧرى بتطѧور ثابѧت آمѧا هѧو                           

  :مبين أدناه 
  ، و الѧذي يحتѧوي  )Centralized data processing system(نظѧام معالجѧة البيانѧات المرآزيѧة      

) terminals(يѧѧدعم العديѧѧد مѧѧن الطرفيѧѧات  ) central mainframe(علѧѧى حاسѧѧب ضѧѧخم مرآѧѧزي  
  .المتصلة مباشرة

و )  PCs( ، و التѧѧي تѧѧزود بѧѧربط داخلѧѧي لأجهѧѧزة الحاسѧѧوب الشخѧѧصية    )LANs(الѧѧشبكات المحليѧѧة   
  ).mainframe(الطرفيات مع بعضها البعض و آذلك مع الـ 

، و تѧزود بѧالربط   ) LANs( ، و تتكѧون مѧن عѧدد مѧن الѧـ      )Premises network(الѧشبكة الفرضѧية    
  .أو آليهما) mainframe(و ربما الـ ) servers(و الـ ) PCs(الداخلي لكل من الـ 

 ، وتتكѧѧѧѧون مѧѧѧѧن العديѧѧѧѧد مѧѧѧѧن الѧѧѧѧـ  )wide network-Enterprise(شѧѧѧѧبكة المѧѧѧѧشروع العѧѧѧѧريض  
)promises networks (      ѧن طريѧاً عѧصلة داخليѧاً و المتѧة جغرافيѧة    الموزعѧوان الخاصѧبكات الѧق ش
)Private Wide Area Network.(  
) Premises networks( ، و فيه ترتبط العديد مѧن الѧـ   )Internet connectivity(ربط الإنترنت  

  ).private WAN(عن طريق الإنترنت و هي قد تتصل أو قد لا تتصل بـ 
  

  ):Firewall aims(أهداف جدار النار 
 ).Establish a controlled link(به  إرتباط يمكن التحكم يؤسس 
 Internet-based(مѧѧن الهجمѧѧات المعتمѧѧدة علѧѧى الإنترنѧѧت   ) premises network( الѧѧـ يحمѧѧي 

(attacks.  
  .single choke point) (يزود بنقطة اختناق  

  
   ): Firewall Characteristics(خصائص جدار النار 
  ):Designing Goals(الأهداف التصميمية 

  :يمكن سردها فيما يلي ) Firewalls(عة من الأهداف التصميمية للـ هناك مجمو
مѧѧѧن الѧѧѧداخل إلѧѧѧى الخѧѧѧارج ، و العكѧѧѧس ، يجѧѧѧب أن تمѧѧѧر عبѧѧѧر الѧѧѧـ     ) traffic(آѧѧѧل عمليѧѧѧات المѧѧѧرور   -1

)Firewall .(     ائيѧѧع الفيزيѧѧق المنѧѧن طريѧѧوم عѧѧذا المفهѧѧاز هѧѧن إنجѧѧويمك)blocking (  اتѧѧل عمليѧѧلك
  ).Firewall (الوصول للشبكة المحلية إلا عبر الـ



Network Security                                      Firewalls 
  
 

Prepared by : Abdulfattah Almashreqi 2

هѧѧو فقѧѧط مѧѧن سيѧѧسمح لѧѧه ) آمѧѧا هѧѧو معѧѧرف فѧѧي سياسѧѧة الѧѧسرية المحليѧѧة ( المѧѧصرح لѧѧه ) traffic(الѧѧـ  -2
المѧѧستخدمة ، و التѧѧي تنفѧѧذ أنѧѧواع مختلفѧѧة مѧѧن     ) Firewalls(هنѧѧاك أنѧѧواع عديѧѧدة مѧѧن الѧѧـ     . بѧѧالمرور

 ).security policies(سياسات السرية 
و هѧѧذا يقتѧѧضي ). penetration(مليѧѧات الإختѧѧراق ذات نفѧѧسه محѧѧصناً ضѧѧد ع) Firewall(يكѧѧون الѧѧـ  -3

 .).Secure O.S(من آمع نظام تشغيل ) Trusted system(إستخدام نظام موثوق به 
  

 Firewall techniques(تقنيѧѧات جѧѧدار النѧѧار المѧѧستخدمة للѧѧتحكم بالوصѧѧول وفѧѧرض سياسѧѧات الѧѧسرية 
used to control access and enforce security policy:(  

للتحكم بالوصول و تمكين سياسѧات الѧسرية المعرفѧة مѧن            ) Firewalls(أربع تقنيات عامة تستخدمها الـ      هناك  
  :قبل موقع معين، و سنشرحها فيما يلي

 ):Service control (خدمة التحكم -1
حيѧث  . التѧي يمكѧن الوصѧول إليهѧا    ) Internet services(و هي خدمة تحدد أنواع خدمات الإنترنѧت  

 TCP(و آѧذلك رقѧم الѧـ    ) IP(اعتماداً على عنوان الـ ) traffic(بعمل تنقية للـ ) Firewall(يقوم الـ 
port( ـ   أ؛ѧѧزود الѧѧد يѧѧو ق)Firewall ( ةѧѧببرمجي)Proxy (     نѧѧب مѧѧل طلѧѧسير آѧѧتقبال و تفѧѧا اسѧѧمهمته

نفѧسها آمѧا هѧو    ) Server(برمجيѧة الѧـ   ) Firewall(قبل تمريѧره؛ أو قѧد يستѧضيف الѧـ          طلبات الخدمة   
  ).E-mail(و البريد الإلكتروني ) Web(مات الـ الحال في خد

 ):Direction control(التحكم بالاتجاه  -2
و هي تقنية تحدد الاتجاه الذي يمكن أن تبدأ طلبѧات خدمѧة معينѧة بѧسلوآه ، حيѧث يѧسمح لهѧا بѧالمرور                          

 ) .Firewall(عبره لاجتياز الـ 
 ):User control(التحكم بالمستخدم  -3

لѧتحكم بالوصѧول إلѧى الخدمѧة اعتمѧاداً علѧى ماهيѧة المѧستخدم الѧذي يحѧاول           و هي تقنية الغѧرض منهѧا ا       
) ( Firewall(و هذه الميزة تطبق أيضاً على المستخدمين الموجѧودين علѧى حافѧة الѧـ                . الوصول إليها 

القѧѧادم مѧѧن  ) traffic(يمكѧѧن أن تطبѧѧق أيѧѧضاً علѧѧى الѧѧـ    ). أو مѧѧا نطلѧѧق علѧѧيهم بالمѧѧستخدمين المحليѧѧين   
  .يا التحقق الآمنجيين و هنا قد يتطلب الأمر وجود تكنولوجالمستخدمين الخار

 ): Behavior control(التحكم بالسلوك  -4
بعمѧѧل تنقيѧѧة للبريѧѧد  ) Firewall(مѧѧثلاً ، قѧѧد يقѧѧوم الѧѧـ  . و تѧѧتحكم هѧѧذه التقنيѧѧة بكيفيѧѧة اسѧѧتخدام الخѧѧدمات 

بتمكѧين   قѧد يقѧوم   )  Firewall(للتخلص من الرسائل الغير حقيقية ، أو أن الـ ) E-mail(الإلكتروني 
  .الوصول الخارجي فقط لجزء من المعلومات على خادم وب محلي

  
  ):Capabilities of Firewall(مقدرات جدار النار 

، و هي تحѧتفظ بالمѧستخدمين الغيѧر    ) Choke point(أن يعرف نقطة اختناق ) Firewall(يمكن للـ  -1
الخѧѧدمات الهѧѧشة مѧѧن دخѧѧول أو مغѧѧادرة   مѧѧصرح لهѧѧم بالوصѧѧول بعيѧѧداً عѧѧن الѧѧشبكة المحميѧѧة، و تمنѧѧع    

 بروتوآѧѧولالتزويѧѧر فѧѧي  مثѧѧل  ) IP( الѧѧشبكة، و تѧѧزود بالحمايѧѧة ضѧѧد الأنѧѧواع المختلفѧѧة لهجمѧѧات الѧѧـ     
إن اسѧѧѧتخدام ). IP routing(الإنترنѧѧѧت بروتوآѧѧѧول أو تغييѧѧѧر مѧѧѧسار ) IP spoofing(الإنترنѧѧت  

)choke point ( ةѧѧѧسط عمليѧѧѧدة يبѧѧѧسرية وحيѧѧѧإدارة ال)gementsecurity mana( ك لأنѧѧѧو ذل 
  .إمكانيات السرية مدعومة سواءً في نظام وحيد أو مجموعة من الأنظمة

يمكѧن تنفيѧذ مراجعѧة و تѧدقيق          . بموقع لمراقبة الأحداث التي لها علاقة بالѧسرية       ) Firewall(يزود ال ـ -2
 ).Firewall(على نظام الـ ) Alarms(و آذلك أجراس الإنذار ) Audits(الحسابات 

التѧѧي لهѧѧا ) Internet functions(بيئѧѧة ملائمѧѧة للعديѧѧد مѧѧن وظѧѧائف الإنترنѧѧت ) Firewall(يعѧѧد الѧѧـ  -3
 : من الأمثلة على ذلك .علاقة بالسرية
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 ، و الѧذي يѧربط فѧي شѧكل جѧدول آѧلاً       ) Network address translator(مترجم عنѧوان الѧشبكة   *

  ).Internet addresses(و عناوين الإنترنت ) Local addresses(من العناوين المحلية 
 ، و التѧѧي تقѧѧوم بالمراجعѧѧة أو  )Network management function(و وظيفѧѧة إدارة الѧѧشبكة * 

  .التدقيق و الدخول في استخدام الانترنت
حيѧث أنѧه باسѧتخدام الѧـ     .  )IPSec(آبيئة لسرية بروتوآول الانترنѧت  ) Firewall(يمكن أن يعمل الـ      -4

)Tunnel mode (  يѧـ     الذي شرحناه فѧن للѧسادس يمكѧصل الѧالف)Firewall (    يةѧبكة إفتراضѧذ شѧتنفي
 ).Virtual private network(خاصة 

    
  ):Firewall limitations(في جدار النار ) أوجه القصور(محدوديات 

قѧѧد تمتلѧѧك  .أن يѧѧزود بالحمايѧѧة ضѧѧد تلѧѧك الهجمѧѧات التѧѧي اجتѧѧازت جѧѧدار النѧѧار) Firewall(لايمكѧѧن للѧѧـ  -1
يمكѧن أن تѧدعم     ). ISP(للاتصال بمѧزود خدمѧة الإنترنѧت        ) Dial-out(ة الـ   الأنظمة الخارجية خاصي  

  .للموظفين المتنقلين) Dial-in(للتزويد بخاصية الـ ) modem pool(الداخلية بـ ) LAN(شبكة الـ 
 ، مثѧال علѧى ذلѧك الهجمهѧات التѧي يتعѧاون              بالحماية ضѧد المهѧددات الداخليѧة      ) Firewall(لا يزود الـ     -2

 . الساخطون من داخل المؤسسة مع مهاجمين خارجيينفيها الموظفون
و قد يكون مѧن     . ج أو الملفات المعدية بالفيروسات    بالحماية ضد انتقال البرام   ) Firewall(لا يزود الـ     -3

و الإيمѧيلات ، و  , أن يفحѧص آѧل الملفѧات    ) Firewall(غير العملѧي و ربمѧا مѧن المѧستحيل علѧى الѧـ            
، و لعل السبب في ذلѧك وجѧود العديѧد مѧن أنظمѧة               من وجود فيروسات    الرسائل القادمة من أجل التأآد      

  ).Firewall(التشغيل و التطبيقات المدعومة داخل نطاق الـ 
  

  ):Types of Firewalls(أنواع جدران النار
  :هناك ثلاثة أنواع شائعة من جدران النار، وهي 

 ).Packet-filtering routers(مسيرات تنقية الحزمة  .1
 ).Application-level gateways(ستوى التطبيقي بوابات الم .2
  ).Circuit-level gateways(بوابات على مستوى الدائرة  .3

  
  ):filtering routers-Packet(مسيرات تنقية الحزمة : النوع الأول 

 )packet(قادمة و من ثѧم إرسѧال هѧذه الѧـ     ) IP packet(قوم بتطبيق مجموعة من القواعد على آل ت -
  .هاأو التخلي عن

مѧن و إلѧى   ( المرسلة في آلا الاتجاهين ) packets(للـ بحيث يقوم بعمل تنقية  ) router(يتم تهيئة الـ     -
 ).الشبكة الداخلية 

و الѧـ  ) IP header(علѧى مطابقتهѧا لѧبعض الحقѧول فѧي الѧـ       ) Filtering rules(تعتمد قواعѧد التنقيѧة    -
)TCP header( حيث يتم نداء تلك الـ ،)rule ( د فيѧـ      لتحديѧال الѧب إرسѧان يجѧا إذا آѧم)packet ( أو

 : من الأمثلة على هذه الحقول . التخلي عنها
  ).source IP address(عنوان بروتوآول الانترنت للمصدر  .1
  .)destination IP address(عنوان بروتوآول الانترنت للوجهة  .2
، و هѧذا الحقѧل يعѧرف بروتوآѧول النقѧل      ) IP protocol field(حقѧل بروتوآѧول الانترنѧت     .3

)Transport protocol.(  
 SNMP، و هو يعѧرف التطبيѧق مثѧل بروتوآѧول            )UDP(أو للـ   ) TCP(للـ  ) port(رقم الـ    .4

  .TELNETأو 
، )default action(، فسيتم حينهѧا إتخѧاذ حѧدث إفتراضѧي     )rule(مع أي إذا لم يكن هناك أي تطابق  -

 :مكنتان هماهناك سياستان افتراضيتان م
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  .و تعني ما لم يُسمَح له بشكلٍ واضحٍ فإنه يُمنَع) : default = discard(سياسة التخلي  .1
و تعني ما لѧم يُمنѧَع بѧشكلٍ واضѧحٍ فѧسيتم الѧسماح       ) : default = forward(سياسة الإرسال  .2

 .له
  

 ):default discard(خصائص الـ 
-case(و يجѧب إضѧافة الخѧدمات علѧى قاعѧدة            لكѧل شѧئ     ) blocking(محافظة أآثر، حيث يѧتم عمѧل         -

by-case.( 
 .مرئية أآثر بالنسبة للمستخدمين، حيث من الراجح انهم يرون جدار النار آالعائق -

  
 ) :default forward(خصائص الـ 

  ).end users(تزيد من سهولة الاستخدام بالنسبة للـ  -
    .يمنح سرية أقل -

  
  ): Filtering Router-of PacketAdvantages(مزايا مسيرات تنقية الحزمة 

 ).Simplicity(البساطة  -
 ).Transparency to users(الشفافية بالنسبة للمستخدمين  -
  ).High speed(السرعة العالية  -

  
  ):Filtering Router-Disadvantages of Packet( مسيرات تنقية الحزمة مساوئ

 ).Difficulty of setting up packet filter rules(صعوبة وضع قواعد تنقية الحزمة  -
 ).Lack of Authentication(نقص التحققية  -
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 Possible attacks and appropriate(الهجمѧѧات المحتملѧѧة و الإجѧѧراءات المѧѧضادة المناسѧѧبة    
countermeasures:(  

  ):IP address spoofing(التزوير في عنوان بروتوآول الانترنت : الهجمة الأولى 
 source IP(مѧن الخѧارج بحيѧث يحتѧوي حقѧل الѧـ       ) packets(بإرسال الـ ) intruder(يقوم الدخيل  -

address ( على عنوانhostداخلي .  
الأنظمة التѧي تكѧون فيهѧا    استخدامه للعنوان المزور سيسمح له باختراق يكون  أن attacker الـ  طمحي -

 ).source address(سرية بسيطة على الـ 
 source(التѧѧي تحتѧѧوي علѧѧى  ) packets(لمѧѧضاد فѧѧي هѧѧذه الحالѧѧة هѧѧو التخلѧѧي عѧѧن الѧѧـ   و الإجѧѧراء ا -

address ( داخلي في حال أن هذه الـ)packet ( قادمة من)interface (خارجية.    
      
  ):Source routing attacks(هجمات تسير المصدر  : الهجمة الثانية

مرورهѧا فѧي   سѧلوآه عنѧد   ) packet(لѧى الѧـ   بتحديد المسار الذي يجب ع) source station(تقوم الـ  -
الإنترنѧѧت، علѧѧى أمѧѧل أن ذلѧѧك سѧѧيتجاوز إجѧѧراءات الѧѧسرية التѧѧي لا تقѧѧوم بتحليѧѧل معلومѧѧات تѧѧسيير الѧѧـ     

)source.(  
 .التي تستخدم هذا الخيار) packets(الإجراء المضاد في هذه الحالة هو التخلي عن آل الـ  -

  
  ):Tiny fragment attacks (هجمات الجزء الصغير جداً : الهجمة الثالثة

و ذلѧك بغѧرض توليѧد    ) IP fragmentation option (IPخيѧار تجزئѧة الѧـ    ) intruder(يستخدم الـ  -
)fragments (      ـѧات الѧل معلومѧداً ، و جعѧغيرة جѧص)TCP header (  يѧف)packet fragment (

  .منفصل
تعتمѧد علѧى معلومѧات الѧѧـ    و التѧي  ) Filtering rules(هѧذه الهجمѧة صѧممت لمراوغѧة قواعѧد التنقيѧة        -

)TCP header(. 
بينمѧѧا ) fragment(سѧѧيقوم فقѧѧط باختبѧѧار أول ) Filtering router(أن الѧѧـ ) Attacker( الѧѧـ طمѧѧحي -

 .دون اختبار) fragments(ستمر بقية الـ 
التѧي يكѧون نѧوع البروتوآѧول فيهѧا          ) packets(الإجراء المضاد في هذه الحالة هو التخلي عن آل الـ            -

 . مساوية للواحد الصحيح له)IP fragment(و ازاحة الـ ) TCP(هو الـ 
 

  ):level gateways-Application(بوابات المستوى التطبيقي : النوع الثاني 
 Application-level( لمرور المستوى التطبيقي ناقلو يعمل آ) proxy server(يسمى أيضاَ بالـ  -

traffic.(  
) Telnet(، مثѧل الѧـ      )TCP/IP(الѧـ   من تطبيقѧات    دام تطبيق   باستخ) gateway(يتصل المستخدم بالـ     -

 .)FTP(أو الـ 
 .البعيد المراد الوصول إليه) host(من المستخدم إدخال اسم الـ ) gateway(تطلب الـ  -
و معلومѧѧѧѧات التحقѧѧѧѧق الѧѧѧѧصحيحة، فѧѧѧѧإن الѧѧѧѧـ   ) UserID(عنѧѧѧѧدما يѧѧѧѧستجيب المѧѧѧѧستخدم بتزويѧѧѧѧده للѧѧѧѧـ    -

)gateway (   ى الـ   تتصل بالتطبيق الموجود عل)host (      البعيد و تنقل أجزاء الـ)TCP (    ويѧي تحتѧالت
 .على بيانات التطبيق بين النهايتن الطرفيتين

لتطبيѧق محѧدد ، فѧإن الخدمѧة لѧن تكѧون مدعومѧة و لѧن                  ) proxy(شفرة الـ   ) gateway(م الـ   دإذا لم تق   -
 ).Firewall(يتم إرسالها عبر الـ 
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 ):level gateways-tages of ApplicationAdvan(مزايا بوابات المستوى التطبيقي 

  ).Higher security than packet filters(أآثر سرية من النوع السابق  -
 Only need to scrutinize a few(يحتاج فقѧط للفحѧص الѧدقيق للقليѧل مѧن التطبيقѧات المѧسموحة        -

allowable applications(. 
 Easy to log and audit all incoming(مѧن الѧسهل تѧسجيل و تѧدقيق آѧل المѧرورات القادمѧة         -

traffic.( 
  

 ):level gateways-Disdvantages of Application(مساوئ بوابات المستوى التطبيقي 
 Additional processing overhead on each(الحاجة إلى زيادة معالجة إضافية لكل إرتبѧاط   -

connection (gateway as splice point).( 
  
 
  
  
  
  
  
  
  
  
 ).level gateways-Circuit(بوابات على مستوى الدائرة  : وع الثالثًالن

أو وظيفѧѧѧѧة مخصѧѧѧѧصة ) stand-alone system(يمكѧѧѧѧن أن يكѧѧѧѧون هѧѧѧѧذا النѧѧѧѧوع نظامѧѧѧѧاً مѧѧѧѧستقلاً   -
)specialized function ( يتم إنجازها بواسطة)Application-level Gateway.(  

 عن ذلك يقوم بوضѧع اثنѧين مѧن ارتباطѧات الѧـ      ، و بدلاً)end-to-end TCP(لا يسمح بارتباطات الـ  -
)TCP:( 

  .الداخلي) host(على الـ ) TCP(نفسها و مستخدم الـ ) gateway(أحدهما بين الـ 
  .الخارجي) host(على الـ ) TCP(نفسها و مستخدم الـ ) gateway(و الآخر بين الـ 

مѧѧن ) TCP segments( الѧѧـ سѧѧتقوم بنقѧѧل) gateway(عنѧѧدما يѧѧتم إنѧѧشاء هѧѧذين الارتبѧѧاطين فѧѧإن الѧѧـ   -
 .ارتباط إلى آخر دون فحص المحتويات

 .تكون وظيفة السرية هنا هي تحديد أي من الاتباطات سيسمح لها -
 .يستخدم هذا النوع في حالة أن يكون مدير النظام واثقاً من المستخدمين الداخليين -
 ).SOCKS package(من الأمثلة عليه الـ  -
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  ):tion hostBas(مضيف الحصن 

  .آنقطة حرجة قوية في سرية الشبكة) Firewall(و هو نظام معرف من قبل مدير الـ  -
-circuit(أو الѧـ  ) application-level gateway(آبيئѧة لأيٍ مѧن الѧـ    ) Bastion host(يعمل الѧـ   -

level gateway.( 
  

  ):Firewall configuration(إعداد جدار النار 
 single packet filtering router or(هيئѧѧة البѧѧسيطة لنظѧѧام وحيѧѧد بالإضѧѧافة إلѧѧى اسѧѧتخدام الت -

single gateway(ًفإن هناك أنواع تهيئة أآثر تعقيدا ،.  
 :سنتطرق هنا إلى أآثر ثلاثة تهيئات شيوعاً -

  
  : homed bastion host-single(Screened host firewall system(الـ   : التهيئة الأولى

  :نظامين  من )Firewall( يتكون الـ -
  ).packet-filtering router(الـ (*)   
  ).Bastion host(الـ (*)   

  :بحيث ) router( يتم تهيئة الـ -
المخصѧѧصة للѧѧـ  ) IP packets(القѧѧادم مѧѧن الانترنѧѧت ، يѧѧسمح فقѧѧط للѧѧـ     ) traffic(فيمѧѧا يخѧѧص الѧѧـ    .1

)Bastion host.(  
القادمѧѧة مѧѧن الѧѧـ   ) IP packets(للѧѧـ مѧѧن الѧѧشبكة الداخليѧѧة، يѧѧسمح فقѧѧط     ) traffic(فيمѧѧا يخѧѧص الѧѧـ    .2

)Bastion host.( 
  ).proxy functions(و الـ ) authentication(بإنجاز عمليات الـ ) Bastion host( يقوم الـ -
  :و ذلك لسببين) single configuration( السرية هنا أفضل مما هو عليه الحال في الـ -

-application(و الѧـ  ) packet-level filtering(ـ ينفѧذ آѧلاً مѧن الѧ    ) configuration(أن هذا الـ  .1
level filtering (و يسمح بالمرونة عند تعريف سياسة السرية.  

 .بشكل عام أن يخترق نظامين منفصلين) intruder(يجب على الـ  .2
 web خادم المعلومات العام ، مثل الѧ ـ(  أيضاً تتوافر هنا المرونة في تزويد الوصول المباشر إلى الإنترنت -

server.(  
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  ): homed bastion host-dual(Screened host firewall system((الـ  : ةثانيالتهيئة ال

  .بشكل آامل) packet-filtering router(لا يفضح الـ  -
 Bastion(الآخرين في الشبكة الخاصة عبѧر الѧـ   ) hosts(بين الانترنت و الـ ) traffic( يجب أن يتدفق الـ -

host.(  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  ):subnet firewall system-Screened(الـ  : ةثالثالتهيئة ال
  .أمناً) configurations( أآثر الثلاثة الـ -
  ).packet-filtering routers( يتم استخدام اثنين من الـ -
  .معزولة) sub-network( يتم توليد شبكة جزئية -
  
  
  
  
  
  
  
  
  
  
  

   :مزايا هذا النوع
  ).intruders(يوجد ثلاثة مستويات من الحماية لإحباط الـ  
، بمعنѧѧى أن )screened subnet(لانترنѧѧت فقѧѧط عѧѧن وجѧѧود الѧѧـ  فѧѧي االخѧѧارجي ) router(يعلѧѧن الѧѧـ  

  .الشبكة الداخلية تكون غير مرئية على شبكة الانترنت
، بمعنѧى أن  )screened subnet(الداخلي في الشبكة الداخلية فقط عن وجѧود الѧـ   ) router(يعلن الـ  

  .الأنظمة على الشبكة الداخلية لا يمكن أن تنشئ مسارات مباشرة إلى شبكة الانترنت
  


