
حمايدة البيدد بالتشفي و التوقيع الرقمي
مقدمة

الكثي من الشخخاص يدقومون بإرسال رسائل بريدد عالية السيدة و هذه الرسائل قد تكون معرضة للتجسس
و التعديدل اذا لم تكون محمية بقوة

open  و هذه الحمايدة ممكنة بستخدام معايدي pgp
PGP  تعتب اا Pretty    أي خصوصية جيدة جد Good Privacy أحد أهم طرق حمايدة البيانات

digital  الشخصية الخاصة أو فحص سلمة التوقيع الرقمي signatures 
باستخدام خوارزميات موثوقة وآمنة إلى حد بعيد

يدسميان زوجا الفاتيح) سي وعلن(تعتمد هذه العايدي على وجود ملفان عام وخاص 

سي(الفتاح العام ترسله للجميع و الفتاح الخاص  )
كيف يدكون التشفي و فك التشفي؟؟

اذا اراد شخخص ارسال رسالة لك يدقوم بتشفي الرسالة بمفتاحك العلن
و هاذه الرسالة ل يدمكن فك تشفيها ال بمفتاحك السي,

كيف يدكون التوقيع؟
التوقيع الرقمي هو طريدقة لثبات صحت مرسل الرسالة

و يدتم هذا بخطوتي
الرسالة بستخدام مفتاحه السي) تشفي مع وجود نسخة غي مشفرة(يدقوم الرسل ب توقيع  *

*يدقوم الستلمي بالتحقق من صحت الرسالة و الرسل باستخدام مفتاحك العام 
 الن نأتي للشح العملي

gpg  سوف نستخدم في الشح برنامج من منظمة جنو

وهو برنامج قوي مفتوح الصدر يدعمل على العديدد من انظمة التشغيل
open  و يددعم جميع معايدي, pgp

هناك العديدد من الطرق لستخدام البنامج و لكن سوف نشح طريدقة الستخدام من الطرفية
فالكثي من الجهزة هي عبارة عن خوادم ل تملك واجهة رسومية

تحميل البنامج
gpg  يءتي مثبت مع اغلب توزيدعات جنو لينكس

و اذا كن غي مثبت او اذا كنت تريدد تحديدثه
نفذ المر

$  -   sudo apt get install gpg
:لتحميل البنامج على انظمة ويدندوس من هاذ الرابط

:// 4 . / .http gpg win org download html  
:و لستخدمي الاك من هاذ الرابط

:// . . / / .http www gpgtools org installer index html  

و للتأكد من تنصيب البنامج نفذ المر
$  --gpg help

سوف يدظهر لك معلومات عن البنامج



توليد زوج الفاتيح

نفذ المر ب الطرفية) العام و الخاص(لتوليد زوج مفاتيحك
$  -- -gpg gen key 

سوف يدسألك بعض السئلة لتوليد الفاتيح

 ( ) 2.0.22;  ( ) 2013   , .gpg GnuPG Copyright C Free Software Foundation Inc  
   :        .This is free software you are free to change and redistribute it  

   ,      .There is NO WARRANTY to the extent permitted by law  
       :Please select what kind of key you want  

(1)    ( )RSA and RSA default  
(2)   DSA and Elgamal 
(3)  (  )DSA sign only  
(4)  (  )RSA sign only  

 ? 1Your selection  
هنا يدسألك عن نوع الفتاح النوع الفتاض هو النوع الول

او اضغط على مفتاح الدخال 1نفذ المر رقم 
     1024  4096  .RSA keys may be between and bits long  

    ? (2048)What keysize do you want  
هنا يدسألك عن طول الفتاح

كلما زاد طول الفتاح زادت قوته
نفذ المر طول الفتاح و اضغط على مفتاح الدخال
        .Please specify how long the key should be valid  

0 =    key does not expire 
< > =     n key expires in n days 

< >  =     n w key expires in n weeks 
< >  =     n m key expires in n months 

< >  =     n y key expires in n years 
   ? (0) 1Key is valid for

هنا يدسألك عن عمر الفتاح
اذا تريدد ان يدستمر الفتاح للبد 0نفذ المر 

و عدد اليدام اذا كنت تريدد ان يدستمر الفتاح ل عدة ايدام فقط  n نفذ المر
nw  نفذ المر و عدد السابيع اذا كنت تريدد ان يدستمر الفتاح ل عدة اسابيع فقط

nm  نفذ المر و عدد الشهور
اذا كنت تريدد ان يدستمر الفتاح ل عدة شخهور فقط

ny  نفذ المر و عدد السني اذا كنت تريدد ان يدستمر الفتاح ل عدة سني



كلما زادة سيدة العلومات التبادلة قل عمر الفتاح
سوف اختار سنة مناسبة لي

    23  2015 07:17:55  Key expires at Thu May AM AST 
  ? ( / ) Is this correct y N y 

        ;     You need a user ID to identify your key the software constructs the user
ID 

   ,       :from the Real Name Comment and Email Address in this form  
 :Real name

نفذ المر اسمك(هنا سوف يدسءلك عن اسم صاحب الفتاح )
 :Email address

ايدميلك(هنا سوف يدسءلك عن ايدميل صاحب الفتاح )
:Comment  

 .إذا أردت أن تكتب تعليق أو أي شخي نفذ المره وإل اتركه فارغ

   - :You selected this USER ID  
 ( ) , ( ) , ( )   ( ) /( ) ? Change N ame C omment E mail or O kay Q uit O 

هنا يدظهر لك العلومات و يدسئلك عن صحتها
o  اذا كان كل شء تمام نفذ المر وضغط على زر الدخال

        .You need a Passphrase to protect your secret key  
 :Enter passphrase  

هنا يدطلب منك ادخال كلمة س لحمايدة الفتاح السي
ادخل الكلمة السيدة واضغط على مفتاح الدخال

 :Repeat passphrase  
اعد كتابة الكلمة السيدة

        .       We need to generate a lot of random bytes It is a good idea to perform 
   (    ,   ,  some other action type on the keyboard move the mouse utilize the 

)    ;     disks during the prime generation this gives the random number 
       .generator a better chance to gain enough entropy  

+++++ 
+++++.....++++++ 

....+++++ 
...+++++ 

:  985 517     gpg key C A marked as ultimately trusted 
      .public and secret key created and signed  

:   gpg checking the trustdb 
:       284 2 7   gpg public key of ultimately trusted key D D B not found 

: 3 ( ) , 1 ( ) ,   gpg marginal s needed complete s needed PGP trust model 
: : 0 : 2 : 0 : 0-, 0 , 0 , 0 , 0 , 2gpg depth valid signed trust q n m f u 

:      2012-05-23gpg next trustdb check due at  
 2048 /985 517  2011-05-24 [ : 2012-05-23]pub R C A expires  



  = 0 6  3  827 2 25 407  4988 0  1 07 985  517Key fngerprint F B FCB C B B AAE B C A 
 2048 /3 428 5 2011-05-24 [ : 2012-05-23]sub R E AF expires  

$ 
إذا, الن ستبدأ عملية توليد الفتاح انتظر حت تنتهي وحرك الفأرة أو كب وصغر النوافذ أثناء هذه العملية

يية .انتهت ستعود للطرف

ادارة الفاتيح
لستعراظ الفاتيح العامة نفذ المر

$  -- -gpg list keys
لستعراظ الفاتيح السيدة نكتب
$  - -gpg –list secret keys

لتصديدر الفتاح العام ل ملف نص حتا يدمكنك ارساله للشخخاص
نفذ المر

$  --  --  > .gpg armor export pk txt
pk  ملحظة هو اللف الناتج الذي يدحتوي على الفتاح

لستياد مفتاح عام من ملف مفتاح قمت ب تحميله نفذ المر
$  --  .gpg import namekey txt

namekey. استبدل txt
بسم اللف

حذف الفاتيح
لحذف مفتاح

نفذ المر
-- -delete keys

متبوع باسم صاحب الفتاح او بريدده
كما في الثال التالي

$  -- -  gpg delete keys Friend 

 ( ) 2.0.22;  ( ) 2013   , .gpg GnuPG Copyright C Free Software Foundation Inc  
   :        .This is free software you are free to change and redistribute it  

   ,      .There is NO WARRANTY to the extent permitted by law  
 1024 /57003613 2011-05-24  < @ . >pub R Friend mail gmail com  

     ? ( / ) Delete this key from the keyring y N y 
$



تبادل الفاتيح

لتتمكن من فحص صحة توقيع رقمي لشخص آخر أو أن ترسل له بيانات مشفرة يدجب أن تمتلك الفتاحه
هو من) الخاص أي السي(، فقط من يدمتلك الفتاح الخر )العلن(العام 

يدمكنه أن يدوقع أو يدفك البيانات الشفرة بالفتاح العام القابل، هذا يدعن أن الفاتيح العامة يدجب أن تنش
للخريدن، يدمكن أن يدتم ذلك بواسطة مرفقات رسالة في البيدد

' اللكتوني أو بوضعه على أحد خادمات الفاتيح مثل . . ' certserver pgp com أو
' . . ' www keyserver net لنش. ويدكفي وضعه على أحدها لنها تحافظ على تحديدث بعضها البعض

' مفتاحك العام الشار له ب ' mykey  على ذلك الخادم استخدم
$  --  . .  -- -  gpg keyserver certserver pgp com send key mykey 

--" ولتحصل على الفتاح العام استعمال - " recv key يرف الست عشي على الشكل التالي-متبوع بالع : 
$  --  . .  -- -  0gpg keyserver certserver pgp com recv key xXXXXXXXX 

يزلت ملف الفتاح العام من النتنت أو مرفقات بالبيدد يدمكنك أن تضيفه إلى سلسلة الفاتيح الحفوظة إذا ن
GPG  داخل " بواسطة  --  . ".gpg import fle gpg  

اا - يدمكن أن يدكون الفتاح العام الذي حصلت عليه موقع ذاتي  self signed فقط، أي ل يدوجد شخخص آخر
عليه الذي يددعي أنه صاحبه هو الذي يدشهد على صحته، ل أحد يددعم هذا

الدعاء عب توقيعه الرقمي، عليك التحقق من أنه صاحبه الحقيقي من خلل بصمة الفتاح الت تعرضها
--" بواسطة "fngerprnt وذلك بالتصال مع صاحبه الصلي ومطابقتها ،

اا لوجه، عب الهاتف، عب موقع الويدب (بأيدة طريدقة  طالا أنك متأكد أنك تتعامل مع صاحب) إلخ...وجه
الفتاح الحقيقي، إذا كان هذا حصل التطابق يدمكنك أن تشهد أنت

--" على صحته بتوقيعك بواسطة -  " sign key hiskey اا، الخيار فل يدعود مجرد مفتاح موقع ذاتي
"-- - " check sigs يدعمل على فحص وعرض التواقيع الت تشهد على صحة هذا الفتاح

 .جربها يدجب أن تشاهد بنفسك إضافة للتوقع الذاتي

تشفي و فك تشفي الرسائل
لتشفي رسالة انسخ محتويدات الرسالة في ملف نص

rose. فلنفتض ان اسم اللف txt
 و نفذ المر

$  --  .  --  --   .gpg output rose gpg encrypt recipient key rose txt
rose. سوف يدنتج ملف مشفر بإسم gpg

انسخ محتويداته في خدمة البيدد في خانة الرسالة
 ملحظة

key  استبدل بالفتاح العام لشخص الذي تريدد ارسال الرسالة له

اذا حصلت على ملف او رسالة مشفرة و تريدد فك تشفيها بمفتاحك الخاص نفذ المر
$  --   --  .gpg output fle decrypt fle gpg

 سوف يدسئلك عن كلمة س مفتاحك الخاص



fle  ملحظة استبدل بسم اللف

التوقيع الرقمي للرسائل

استعمال) أي ملف(إذا رغبت في توقع رسالة   "-- " sign --" أو " clearsign متبوعة باسم اللف الذي
ورموز غي(تريدد توقيعه، مخرجات الول تكون عبارة عن رموز ثنائية 

binary  (قابلة للطباعة clear  لهذا في حالة الرسال قد تفضل الخيار الثاني أي التوقيع النص text
 (signature ، يدمكنك تحويدل مخرجات)لكلهما نفس القوة  ' ' gpg إلى

مثل(ملف   ' . ') fle asc ال من الخرج القياس بواسطة -' بد ' o --' أو ' output ثم إرسال محتويدات ذلك اللف
الجاني(وذلك بلصق الخرجات في موقع الويدب الخاص بخدمة البيدد  )

SMTP. أو تمررها عب أنبوب إلى برنامج إرسال البيدد بواسطة بروتوكول  

$  --  .  --  .gpg output fle sig sign fle txt 
$  --  .  --  .gpg output fle asc clearsign fle txt 

اا، عليك تعديدله تحريدره لفصل اللف الصلي يدمكن أن تتم/اللف الناتج يدحتوي اللف الصلي والتوقيع مع
اا في حالة التوقيع النص gpg أو أن تطلب من ،clearsign يددويد

اا في حالة sign . القيام بذلك خصوص Detached لهذا يدفضل بعض الناس ما يدسمى بالتوقيع النفصل
' signatures الوثيقة(حيث يدحفظ التوقيع في ملف منفصل، ونرسل اللفي 

اا ) والتوقيع ال يدمكن أن يدرسل التوقيع كملف في مرفقات الرسالة(مع مث ) 
$  --  . .  -- -  .gpg output fle txt sig detach sig fle txt 

" اللف الناتج . . " fle txt sig " ل يدصلح إل كتوقيع للملف . " fle txt وأي تعديدل في أيدهما سوف يدفسده
إذا كنت تفضل التوقيع النص. ويدظهر عند التحقق    -clear text ASCII armored

 format --' أضف الخيار ' armor  كما يدلي
$  --  . .  --  -- -  .gpg output fle txt asc armor detach sig fle txt 

اا يدنش استخدام التواقيع النفصلة في التحقق من سلمة التنيدل downloads)  حالي ال، توقع أغلب مث
ISO   التوزيدعات صور images حيث تجد ملف) لقراصها بهذه الطريدقة

'. ' asc .' أو ' sig 5 مقابل لكل ملف يدمكن تنيدله، هذه الطريدقة أفضل من مجرد . md sum في جميع
لعمل التوقيع لهذا يدسألك البنامج) السي(الحالت يدلزم الفتاح الخاص 

حدد الذي تريدد) أكث من مفتاح خاص(إذا كان هناك أكث من مستخدم  ،passphrase عن جملة الس
-' بواسطة '.u  

--' إذا حصلت على ملف موقع وتريدد فحص التوقيع استعمال الخيار ' verify متبوعة بملف التوقيع النفصل
ثم اللف الوقع) إن وجد(  

$  --  . .  .gpg verify fle txt sig fle txt 
اا في ملف واحد  يلد بواسطتة(إذا حصلت على الوثيقة والتوقيع مع أو أنه و  '-- ' sign --' أو ')clearsign
--' استعمل ' decrypt :لستخراج الوثيقة الصلية دون التوقيع



$  --  .  --  .gpg output fle txt decrypt fle sig 

تم بحمد الله تعالى

 الصادر والراجع
( خاضع لرخصة) حر(هذا الكتيب مفتوح 

اا للقانون  نسخ أو تصويدر أو القتباس من هذا الكتاب ل يدعد مخالف
  (GNU FDL GNU    أي Free Documentation License

اهم الراجع:وهى
كتاب لينكس الشامل : للستاذ  :مؤيدد السعدي

 وايدضا
The GNU Privacy Handbook

 من مؤسسة جنو
لراسلة الؤلف على البيدد اللكتوني

لصاحبة : على عبد الغن
blade.vp2020@gmail.com

 "مجموعة مستخدمي نظام جنو/لينكس"موقعنا على الفيس محمد عثمانتم التنسيق بواسطة :
https://www.facebook.com/groups/113775252120817/

mailto:blade.vp2020@gmail.com

